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导  读 

第七期《数字安全观察·数据安全专刊》梳理了 2023 年第一季度

的数据安全发展动态，分为政策形势、两会盘点、技术与市场趋势、

安全事件分析四个板块，主要内容如下： 

政策形势方面，本期选取了 2023 年第一季度数据安全领域备受

关注的政策消息，从国家、地方层面分类梳理。国家层面，《党和国

家机构改革方案》通过并指出将成立国家数据局，《关于促进数据安

全产业发展的指导意见》对数据安全产业发展作出了全面、系统的指

导。地方层面，各地持续增强数字经济布局与数字政府建设，同时杭

州市、新疆维吾尔自治区、上海市临港新片区、北京市等纷纷围绕出

台文件促进数据要素市场培育、数据流通释放价值等，广州市、深圳

市在数据交易方面发挥先行先试的引领带动作用。 

两会盘点方面，本期分类梳理了多位全国人大代表、政协委员在

两会上发表的数据安全相关提案。据不完全统计，今年两会上关于数

据安全的提案有近 20 条，组建国家数据局、智能网联汽车数据安全、

数据要素与数据流通、数字经济与数据安全、数据安全管理与个人信

息保护等是其中的热门议题。 

技术与市场方面，数据加密技术和数据交易取得重大突破，成为

关注热点。技术方面，清华浙大相关团队在量子计算破解 RSA 密码

方面取得新进展；美国 NIST 近日宣布，名为 ASCON 的认证加密和
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散列算法系列将成为标准算法，用于轻量级密码学应用。市场方面，

数据交易领域的创新突破不断，数据要素市场的逻辑和规则更为清晰，

数据要素流通标准体系逐步健全。投融资方面，一季度的数据安全投

融资保持了较为平稳的发展态势，其中炼石网络和观安信息两家厂商

完成了过亿元的融资。 

安全事件分析方面，第一季度的数据安全事件主要类型集中在数

据泄露、勒索攻击以及合规挑战方面。其中，政务、汽车领域的数据

泄露最为严重，也是网络攻击的热门目标，如美国法警局遭遇敏感信

息泄露、沃尔沃遭受勒索攻击，200GB 敏感数据被售卖等。此外，因

俄乌冲突的持续，针对关键基础设施的网络攻击也引发了大规模的数

据泄露。另外值得关注的是，随着执法力度的加大，出现了多起因违

反《数据安全法》、《个人信息保护法》的案例，重大违法违规行为

受到严厉打击。 
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一、政策形势 

2023 年第一季度，国家和地方出台了一系列促进数字经济和数

据安全发展的法规与政策指导文件，有力推动了国家数字经济持续健

康发展，数据产业开始逐步步入正轨。国家层面，《党和国家机构改

革方案》通过并指出将成立国家数据局，《关于促进数据安全产业发

展的指导意见》对数据安全产业发展作出了全面、系统的指导，《数

据安全工程技术人员国家职业标准》对数据安全工程技术人员的定位、

培训考核要求进行指导，我国数字经济与数据安全产业正在全面快速

推进。地方层面，各地持续增强数字经济布局与数字政府建设，同时

杭州市、新疆维吾尔自治区、上海市临港新片区、北京市等纷纷围绕

出台文件促进数据要素市场培育、数据流通释放价值等，广州市、深

圳市在数据交易方面发挥先行先试的引领带动作用。 

（一）国家政策法规 

1、《关于促进数据安全产业发展的指导意见》 

1 月 13 日，工业和信息化部等十六部门发布《关于促进数据安

全产业发展的指导意见》，《意见》指出数据安全产业是为保障数据

持续处于有效保护、合法利用、有序流动状态提供技术、产品和服务

的新兴业态。 

为贯彻落实《中华人民共和国数据安全法》，推动数据安全产业
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高质量发展，提高各行业各领域数据安全保障能力，加速数据要素市

场培育和价值释放，夯实数字中国建设和数字经济发展基础，《意见》

从七个方面明确路径:一、提升产业创新能力：加强核心技术攻关、

构建数据安全产品体系、布局新兴领域融合创新；二、壮大数据安全

服务：推进规划咨询与建设运维服务，积极发展检测、评估、认证服

务；三、推进标准体系建设：加强数据安全产业重点标准供给；四、

推广技术产品应用：提升关键环节、重点领域应用水平，加强应用试

点和示范推广；五、构建繁荣产业生态：推动产业集聚发展，打造融

通发展企业体系，强化基础设施建设；六、强化人才供给保障；七、

深化国际交流合作。 

（来源：工业和信息化部） 

2、《进一步提升移动互联网应用服务能力的通知》 

2 月 6 日，针对部分企业服务行为不规范、相关环节责任落实不

到位等问题仍时有发生等情形，工业和信息化部发布《关于进一步提

升移动互联网应用服务能力的通知》。 

为提升全流程服务感知，保护用户合法权益，《通知》指出要规

范安装卸载行为、优化服务体验、加强个人信息保护、加强个人信息

保护；同时，《通知》提出要提升全链条管理能力，营造健康服务生

态，包括落实 APP 开发运营者主体责任、强化平台分发管理、规范

SDK 应用服务、筑牢终端安全防线、夯实接入企业责任。 

https://www.miit.gov.cn/jgsj/waj/wjfb/art/2023/art_e92c30f708884a3db7a77e135682ea8b.html
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（来源：中国政府网） 

3、工业和信息化部行政执法事项清单 

2 月 8 日，工业和信息化公布了《工业和信息化部行政执法事项

清单（2022 年版）》，其中，第 247-261 条为依据《中华人民共和国

数据安全法》相关条款增的数据安全事项，包括： 

1) 对工业和信息化领域数据处理者落实数据安全保护责任义务

及管理措施落实的监督检查； 

2) 对工业和信息化领域数据处理者开展数据处理活动未依照法

律、法规的规定，建立健全全流程数据安全管理制度的行政

处罚； 

3) 对工业和信息化领域数据处理者开展数据处理活动未依照法

律、法规的规定，组织开展数据安全教育培训的行政处罚； 

4) 对工业和信息化领域数据处理者开展数据处理活动未依照法

律、法规的规定，采取相应的技术措施和其他必要措施，保

障数据安全的行政处罚； 

5) 对工业和信息化领域数据处理者利用互联网等信息网络开展

数据处理活动，未在网络安全等级保护制度的基础上，履行

第二十七条数据安全保护义务的行政处罚； 

6) 对工业和信息化领域重要数据的数据处理者，未明确数据安

全负责人和管理机构，落实数据安全保护责任的行政处罚； 

7) 对工业和信息化领域数据处理者开展数据处理活动，未加强

http://www.gov.cn/zhengce/zhengceku/2023-03/02/content_5744106.htm
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风险监测，发现数据安全缺陷、漏洞等风险时，未立即采取

补救措施的行政处罚； 

8) 对工业和信息化领域数据处理者发生数据安全事件时，未立

即采取处置措施的行政处罚； 

9) 对工业和信息化领域数据处理者发生数据安全事件时，未按

照规定及时告知用户并向有关主管部门报告的行政处罚； 

10) 对工业和信息化领域重要数据的处理者未按照规定对其数据

处理活动定期开展风险评估，并向有关主管部门报送风险评

估报告的行政处罚； 

11) 对工业和信息化领域重要数据的处理者报送的风险评估报告

未包括处理的重要数据的种类、数量，开展数据处理活动的

情况，面临的数据安全风险及其应对措施等的行政处罚； 

12) 对工业和信息化领域关键信息基础设施的运营者在中华人民

共和国境内运营中收集和产生的重要数据的出境安全管理，

未落实《中华人民共和国网络安全法》的有关规定的行政处

罚； 

13) 对工业和信息化领域非关键信息基础设施运营者的数据处理

者在中华人民共和国境内运营中收集和产生的重要数据的出

境安全管理，未落实《数据出境安全评估办法》等有关规定

的行政处罚； 

14) 对从事工业和信息化领域数据交易中介服务的机构，未要求
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数据提供方说明数据来源，审核交易双方的身份，并留存审

核、交易记录的行政处罚； 

15) 对境内的工业和信息化领域数据处理者未经工业、电信、无

线电领域主管机关批准向外国司法或者执法机构提供存储于

境内的数据的行政处罚。 

（来源：工业和信息化部） 

4、《个人信息出境标准合同办法》 

2 月 24 日，国家互联网信息办公室公布《个人信息出境标准合

同办法》，自 6 月 1 日起施行。《办法》对个人信息出境标准合同（以

下简称“标准合同”）的适用范围、订立条件和备案要求等方面做出了

具体说明，并明确了标准合同范本，为《中华人民共和国个人信息保

护法》第三十八条中第三款的要求提供了具体指引。 

（来源：网信办） 

5、《数字中国建设整体布局规划》  

中共中央、国务院印发《数字中国建设整体布局规划》，指出建

设数字中国是数字时代推进中国式现代化的重要引擎，是构筑国家竞

争新优势的有力支撑，而加快数字中国建设，对全面建设社会主义现

代化国家、全面推进中华民族伟大复兴具有重要意义和深远影响。 

《规划》提出，到 2025 年，基本形成横向打通、纵向贯通、协

调有力的一体化推进格局，数字中国建设取得重要进展；到 2035 年，

https://wap.miit.gov.cn/jgsj/zfs/gzdt/art/2023/art_5320565039f54cd696c3c07d5077efe0.html
http://www.cac.gov.cn/2023-02/24/c_1678884830036813.htm
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数字化发展水平进入世界前列，数字中国建设取得重大成就。 

《规划》明确，数字中国建设按照“2522”的整体框架进行布局，

即夯实数字基础设施和数据资源体系“两大基础”，推进数字技术与经

济、政治、文化、社会、生态文明建设“五位一体”深度融合，强化数

字技术创新体系和数字安全屏障“两大能力”，优化数字化发展国内国

际“两个环境”。 

（来源：中国政府网） 

6、《证券期货业网络和信息安全管理办法》 

2 月 27 日，中国证券监督管理委员会公布《证券期货业网络和

信息安全管理办法》，自 5 月 1 日起施行。《办法》聚焦网络和信息

安全管理，强化个人信息保护，结合证券期货业特点，为相关法律法

规在证券期货业的有效落地，明确实施路径，提供制度保障。 

《办法》共八章七十五条，对证券期货业网络和信息安全监督管

理体系、网络和信息安全运行、投资者个人信息保护、网络和信息安

全应急处置、关键信息基础设施安全保护、网络和信息安全促进与发

展、监督管理与法律责任等方面提出了要求。 

（来源：中国证监会） 

7、《党和国家机构改革方案》通过，将成立国家数据局 

党的二十届二中全会通过了《党和国家机构改革方案》，深化国

务院机构改革是其中的一项重要任务。其中，《方案》提到将组建国

http://www.gov.cn/zhengce/2023-02/27/content_5743484.htm
http://www.csrc.gov.cn/csrc/c101953/c7202800/content.shtml
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家数据局，由其负责协调推进数据基础制度建设，统筹数据资源整合

共享和开发利用，统筹推进数字中国、数字经济、数字社会规划和建

设等，由国家发展和改革委员会管理。 

将中央网络安全和信息化委员会办公室承担的研究拟订数字中

国建设方案、协调推动公共服务和社会治理信息化、协调促进智慧城

市建设、协调国家重要信息资源开发利用与共享、推动信息资源跨行

业跨部门互联互通等职责，国家发展和改革委员会承担的统筹推进数

字经济发展、组织实施国家大数据战略、推进数据要素基础制度建设、

推进数字基础设施布局建设等职责划入国家数据局。 

（来源：中国政府网） 

8、《数据安全工程技术人员国家职业标准》 

3 月 20 日，人力资源社会保障部、中央网信办、工业和信息化

部共同制定了《数据安全工程技术人员国家职业标准 (2023 年版)》，

明确了数据安全工程技术人员的职业定义、培训要求以及专业技术考

核要求，规定该角色需具备的职业道德、基础理论知识、技术基础知

识、相关法律法规标准知识及其他知识，并对初级、中级、高级数据

安全工程技术人员的专业能力要求和相关知识要求依次递进, 高级

别涵盖低级别的要求。 

（来源：人社部） 

http://www.gov.cn/xinwen/2023-03/11/content_5745977.htm
http://www.mohrss.gov.cn/xxgk2020/fdzdgknr/qt/gztz/202303/t20230327_497436.html
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9、文旅部：加强旅游者个人敏感信息保护 

3 月 27 日，文化和旅游部发布《关于推动在线旅游市场高质量

发展的意见》，围绕市场环境、市场秩序、行业发展等方面提出要求。

在营造良好的市场环境方面，《意见》提出加强内容安全审核，包括：

对市场主体、行政许可资质等信息进行真实性核验，督促在线旅游平

台经营者及平台内经营者加强审核人员培训、网络安全等级保护建设

和文字、图片、音视频等信息内容审核，确保平台信息内容安全；同

时要保障旅游者合法权益，包括：加强旅游者个人敏感信息保护，防

止超出合理经营需要收集旅游者个人信息，采取切实措施避免大数据

杀熟、虚假宣传、虚假预订等侵害旅游者权益行为。 

（来源：中国政府网） 

10、《关于开展网络安全服务认证工作的实施意见》 

3 月 28 日，市场监管总局、中央网络安全和信息化委员会办公

室、工业和信息化部、公安部四部门发布《关于开展网络安全服务认

证工作的实施意见》。《意见》从网络安全服务认证机构、通过认证

的网络安全服务机构、网络运营者以及监管部门四类主体的维度，就

开展国家统一推行的网络安全服务认证工作提出九点意见，对《中华

人民共和国网络安全法》第十七条中国家鼓励开展网络安全认证、检

测和风险评估等安全服务进行落实。 

（来源：中国政府网） 

http://www.gov.cn/zhengce/zhengceku/2023-03/28/content_5748755.htm
http://www.gov.cn/zhengce/zhengceku/2023-04/02/content_5749741.htm
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（二）地方政策法规 

1、《临港新片区国际数据产业专项规划（2023-2025 年）》 

1 月 5 日，为进一步推动临港新片区国际数据港建设和国际数据

产业发展，中国（上海）自由贸易试验区临港新片区管理委员会发布

了《临港新片区国际数据产业专项规划（2023-2025 年）》。 

《规划》从国际数据交流窗口走向开放、国内数据监管政策逐步

完善、上海数据产业生态持续优化、临港新片区数据支撑底座加快成

型几个方面对临港的数据产业发展概况进行总结；结合临港新片区数

字经济发展定位、产业布局、城市空间布局，明确了临港数据产业规

划的指导思想、基本原则、发展目标；并提出了构筑数据要素支撑底

座、打造数据产业承载区、构建繁荣有序市场生态、推进跨境数据流

动服务、提升数据赋能产业价值五大主要任务。 

（来源：临港新片区管委会） 

2、全国首个获批数据出境安全评估案例落地北京 

自 2022 年 9 月 1 日《数据出境安全评估办法》实施以来，北京

市互联网信息办公室率先开通全国首个地方申报受理咨询专线。近日，

首都医科大学附属北京友谊医院与荷兰阿姆斯特丹大学医学中心合

作研究项目成为全国首个数据合规出境案例，该项目的审批通过，标

志着国家数据出境安全评估制度在北京市率先落地，为强化医疗健康

数据出境安全管理，促进国际医疗研究合作提供了实践指引。 

https://www.lingang.gov.cn/html/website/lg/index/government/file/1611426124711104514.html
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随后，北京市申报的中国国际航空股份有限公司项目作为全国第

二例也成功获批通过，为北京市进一步指导支持更多企事业单位解决

数据合规出境需求积累了经验、打通了路径，对提升北京市数据安全

合规管理水平、优化营商环境具有重要意义。 

（来源：网信北京） 

3、《2023 年市政府工作报告重点任务清单》印发，提出推动北

京数据特区建设 

1 月 31 日，北京市人民政府关于印发《2023 年市政府工作报告

重点任务清单》，从坚持规划引领，持续优化提升首都功能等十二个

方面提出了 300 项重点任务，并明确主责单位。 

其中，《清单》提出要着力建设全球数字经济标杆城市，落实北

京数字经济促进条例，推动北京数据特区建设，开展数据基础制度先

行示范。加快数字经济和实体经济深度融合，推进数字产业化和产业

数字化，推动数字经济全产业链发展，创新公共数据授权运营，深化

公共数据开放、数据交易流通，提升数据要素治理能力。 

同时指出要培育数据要素开放共享新市场，提升国际大数据交易

所能级，鼓励各类市场主体进场交易，加快汇聚行业高价值数据，打

造普惠社会数据专区；培育数据评估评价、安全评估等数据要素市场

机构，提供数据经纪、登记、评估等全链路服务；在服务数字贸易、

数据跨境流通、对接国际数字经济规则方面先行先试。 

（来源：北京市人民政府） 

https://mp.weixin.qq.com/s/mCS7dZIuqs7LCevDUnd58g
http://www.beijing.gov.cn/zhengce/zhengcefagui/202301/t20230131_2909785.html
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4、《广东省“数字政府 2.0”建设落实“实体经济为本，制造业当

家”工作若干措施》 

2 月 15 日， 广东省政务服务数据管理局发布《广东省“数字政府

2.0”建设落实“实体经济为本，制造业当家”工作若干措施》，围绕优

化营商环境、赋能实体经济提质增效、促进数据产业发展、培育数字

政府产业生态、推动信创产业高质量发展、推进数字政府网络安全产

业发展、营造服务实体经济良好环境等七个方面提出工作措施。 

《措施》明确指出要加强数据安全产品应用和推广。加强政务数

据安全保护，做好政务数据开放和社会化利用的安全管理。支持数据

安全产业发展，培育数据安全企业、研究和服务机构。重点推动数据

加密、数据脱敏、密文检索、访问控制、安全审计、数据溯源等数据

安全技术产品应用和推广。 

（来源：广东省政务服务数据管理局） 

5、《杭州市公共数据授权运营实施方案（试行）》（征求意见稿） 

2 月 17 日，杭州市数据资源管理局发布了《杭州市公共数据授

权运营实施方案（试行）》（征求意见稿）公开征求意见的公告，《方

案》明确了杭州市公共数据授权运营的指导思想、基本原则以及工作

目标，规定了数据范围，并从公共数据资源基础、公共数据授权运营

平台、公共数据授权运营工作机制、重点场景应用几个维度提出重点

任务。 

《方案》对公共数据加工使用主体明确了技术与安全要求：明确

http://zfsg.gd.gov.cn/gkmlpt/content/4/4094/post_4094960.html#4079
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数据安全负责人和管理部门，建立公共数据授权运营内部管理和安全

保障制度；具备通过网络安全等级保护三级标准的系统开发和运维实

践经验；按照《数据安全管理认证实施规则》通过数据安全管理认证

规范数据处理活动，鼓励通过数据管理能力成熟度（DCMM）和数

据安全能力成熟度（DSMM）3 级以上认证；公共数据安全体系评估

结果无高风险项。 

（来源：杭州市人民政府） 

6、《深圳市数据产权登记管理暂行办法》（征求意见稿） 

2 月 20 日，深圳市发展和改革委员会就《深圳市数据产权登记

管理暂行办法》（征求意见稿）公开征求社会公众意见。 

《办法》包括七章，共计三十三条，明确了登记主体的权利与义

务、登记机构的管理要求，对数据产权登记进行了类型划分并规定了

每种登记类型的定义及流程，同时指出了数据产权登记的监管部门、

监管方式等监督管理要求。 

（来源：深圳司法局） 

7、《新疆维吾尔自治区公共数据管理办法（试行）》 

2 月 22 日，新疆维吾尔自治区人民政府办公厅公布《新疆维吾

尔自治区公共数据管理办法（试行）》，包括九章，共四十七条，明

确了公共数据管理的总体原则、公共数据目录、公共数据采集与归集、

公共数据共享、公共数据开放、公共数据安全等方面的管理要求。 

http://minyi.zjzwfw.gov.cn/dczjnewls/dczj/idea/topic_6067.html
http://sf.sz.gov.cn/ztzl/gfxwj/gfxwjyjzj_171008/content/post_10436031.html
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（来源：新疆维吾尔自治区人民政府） 

8、《云南省数字政府建设总体方案》 

3 月 2 日，云南省人民政府印发《云南省数字政府建设总体方案》，

定义了数字政府的技术架构、业务应用架构、层级架构以及建设管理

架构，围绕政府数字化履职能力体系、安全保障体系、制度规则体系、

数据资源体系、平台支撑体系、建设管理体系、数字化发展等方面明

确主要任务和重点工程。其中，在主要任务“构建数字政府全方位安

全保障体系”提出强化安全管理责任、落实安全管理制度、提升安全

保障能力的重点工程。 

（来源：云南省人民政府） 

9、《深圳市数据交易管理暂行办法》、《深圳市数据商和数据

流通交易第三方服务机构管理暂行办法》印发 

3 月 2 日，深圳市发展和改革委员会印发了《深圳市数据交易管

理暂行办法》、《深圳市数据商和数据流通交易第三方服务机构管理

暂行办法》。 

《深圳市数据交易管理暂行办法》共八章，总计三十五条，规定

了对数据交易主体、数据交易场所运营机构的管理要求，明确了数据

交易各类标的类型，规范了数据交易各环节内容，针对数据交易场所

运营机构、数据卖方、数据买房、第三方服务机构等数据安全管理要

求作出规定。 

http://www.xinjiang.gov.cn/xinjiang/c112545/202302/95dd5c4e77a5457ba54907787b26dbf7.shtml
https://www.yn.gov.cn/zwgk/zfxxgkpt/fdzdgknr/zcwj/zdgkwjyzf/202303/t20230307_255866.html
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《深圳市数据商和数据流通交易第三方服务机构管理暂行办法》

共五章，总计二十七条，对数据商和第三方服务机构规范开展业务作

出规定，明确数据商数据开发及交易代理安全义务、安全保护管理体

系、应急处置机制等要求。 

    （来源：深圳政府在线（深发改规〔2023〕3 号）、深圳政府在

线（ 深发改规〔2023〕4 号）） 

10、《郑州市政务数据安全管理实施细则》 

3 月 21 日，郑州市人民政府印发《郑州市政务数据安全管理实

施细则》，共五章，总计三十九条。《细则》要求政务部门规范政务

信息系统和政务数据资源管理，采取安全策略和技术措施，加强对数

据收集、存储、传输、共享、开放、使用、销毁等全生命周期的安全

保护，并强调加强个人信息保护。要求市政务数据主管部门会同网信、

公安等部门建立应急协调机制，政务部门应按照本级政务数据主管部

门和上级业务主管部门要求，建立政务数据安全应急管理机制，及时

进行应急处置。 

（来源：郑州市大数据管理局） 

11、《“河南链”建设实施方案（2023—2025 年）》 

3 月 28 日，河南省人民政府办公厅印发《“河南链”建设实施方案

（2023—2025 年）》，从总体架构、公共基础平台架构、与其他业

务系统的关系方面对“河南链”进行了架构设计，并提出了七项重要任

http://www.sz.gov.cn/cn/xxgk/zfxxgj/zcfg/content/post_10454883.html
http://www.sz.gov.cn/cn/xxgk/zfxxgj/zcfg/content/post_10454838.html
http://www.sz.gov.cn/cn/xxgk/zfxxgj/zcfg/content/post_10454838.html
https://public.zhengzhou.gov.cn/D0105Y/7017748.jhtml
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务：构建“河南链”云链融合网络、建设“河南链”数据共享链、推动“河

南链”示范应用、开展“河南链”区域试点、建立“河南链”标准体系、

助力数据要素市场发展、培育区块链产业生态。 

其中，“河南链”数据共享链指：基于云链融合网络和省、市两级

数据共享交换平台，开发建设省级数据共享主链和 19 条市级数据共

享子链。根据政务数据普查结果，结合上链标准规范，统筹编制全省

政务数据目录、重要数据和敏感数据清单，实现政务数据目录、重要

数据和敏感数据直接或加密后上链，并进行动态维护和更新。依托上

链政务数据目录，完善全省一体化政务数据目录资源体系，提升政务

数据共享相关的目录索引、信息查询、信息核验、业务协同等能力，

形成“河南链”和省、市两级数据共享交换平台共同对外提供数据共享

服务的新模式。探索利用自主可控的标识代码体系开展数据统一编码

和码链融合创新应用。 

（来源：河南省人民政府） 

 

 

 

 

 

 

 

 

 

 

https://www.henan.gov.cn/2023/03-28/2715211.html
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二、两会盘点 

在今年的全国两会期间，多位代表委员提出了关于数据安全的提

案，为我国数字经济与数据安全发展建言献策。这些提案主要分布在

智能网联汽车数据安全、数据要素与数据流通、数字经济与数据安全、

数据安全管理与个人信息保护等四个方面。 

（一）智能网联汽车数据安全 

1、构建完善汽车数据安全管理体系 

雷  军 

全国人大代表、小米集团创始人、董事长兼 CEO 

 

智能网联汽车承载的数据，既是数字经济发展的重要要素资产，

也给个人隐私、国家公共利益与安全带来了挑战。目前汽车数据安全

标准、认证评价、应用管理等机制仍不完善，制约了行业发展。雷军

建议： 

加快制定汽车全生命周期的数据安全标准，指导产业发展。目前

国家已发布若干汽车相关的数据安全推荐性国家标准，规范了网约车

服务及汽车数据采集等部分场景要求，尚无法覆盖到研产供销全业务

领域，建议主管部门牵头制定涵盖汽车全生命周期的数据安全管理规

范及标准，定义汽车数据分类分级规则，围绕汽车生命周期和数据生

命周期两条主线，制定汽车数据安全开发、测试、风险评估及数据跨

境等领域标准规范，统一基准，指导产业发展。同时鼓励企业针对特
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定区域、特定场景数据的管理实践经验进行探索总结，不断丰富完善

相关规范，并在行业进行应用推广。 

建立汽车数据安全认证、评价机制。目前智能网联汽车数据安全

认证体系仍不完善，企业推进数据安全的积极性有待进一步提高。建

议主管部门牵头出台智能网联汽车数据安全认证制度，规范认证流程；

制定评价等级及对应指标，建立智能网联汽车数据安全评级及公示制

度，提升行业透明度与可信度，促进企业加大数据安全的投入，引导

行业企业正向发展。 

构建汽车数据共享机制及平台，促进汽车数据共享使用。当前各

车企间数据尚未实现有效安全流通，数据孤岛普遍存在，数据价值无

法充分发挥。建议国家有关部门牵头行业协会、研究机构及产业链各

环节厂商，针对不同场景搭建互认、互信、互通的行业级数据共享机

制及平台，在保障数据安全的前提下，实现数据可用、可信、可追溯

明确数据产权归属和利用范式，将数据转化为社会生产力，为数字经

济进一步发展贡献助力。 

（来源：人民网） 

2、关于统筹智能网联汽车数据收集与共享的建议 

朱华荣 

全国人大代表、长安汽车董事长 

 

http://finance.people.com.cn/n1/2023/0306/c1004-32638124.html
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在智能网联汽车发展过程中，针对现有法规不足、汽车行业中

存在数据格式不统一、严格审批监管与快速更新需求的矛盾以及重复

采集造成国家层面的资源浪费、数据质量未达到让车辆数据共享的程

度等问题，朱华荣提出五项改善建议： 

（1）建立、健全汽车数据相关法律法规; 

（2）建立汽车数据采集统一方案、数据统一标准。完善高精度

地图数据策略与管理机制; 

（3）制定安全可行的数据生产应用策略，建立用户申请——部

委审批——地方监管的数据使用和更新机制; 

（4）培育 3-5 家国资为主的国家级地图公司; 

（5）建立汽车数据质量国家过检平台，提供从标准定义、质量

监控、重大问题及时告警等数据质量全生命周期管理，实现对汽车数

据的质量控制，驱动以监测问题为导向的持续改进，提高各车企数据

质量。 

（来源：新浪财经） 

3、关于探索加快自动驾驶应用落地体系化保障的建议 

何小鹏 

全国人大代表，小鹏汽车董事长、CEO  

 

随着自动驾驶技术的快速发展，我国现行的相关法律法规中对智

能网联汽车在自动驾驶系统运行中可能发生的交通事故责任认定、产

https://finance.sina.com.cn/stock/hyyj/2023-03-05/doc-imyivmeu0889729.shtml
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品准入标准等问题并未完善。国家相关部委已启动开展智能网联汽车

准入和上路通行试点工作。为此，何小鹏提出三点建议： 

首先，建议推动加快智能网联汽车和自动驾驶相关立法工作。近

年来，虽然国家级地方政府陆续出台相关法律法规，为智能网联汽车

和自动驾驶的发展提供了一定的法律保障。但由于自动驾驶技术发展

进程加快及其特殊性，相应法律法规仍需进一步完善，安全标准和技

术规范亟待建立。建议完善相应法律法规的制定修订，加快相关标准、

技术规范要求落地。 

其次，建议探索建立自动驾驶技术及自动驾驶汽车保险产品体系。

当前我国智能网联汽车产业发展强劲，但自动驾驶保险产品在国内尚

不成熟，亟需探索建立自动驾驶技术及自动驾驶汽车保险产品体系。

他建议制定自动驾驶汽车保险纲领性文件，鼓励部分地区开展自动驾

驶保险创新先行先试，另外鼓励自动驾驶汽车企业参与保险产品创新。 

最后，建议推动加快城市高精地图审核流程。高精地图是目前实

现自动驾驶的重要基础设施之一。但由于我国城市道路情况 变化较

快，为保证地图“鲜”度，建议优化审核流程，提升地图更新频率，加

快高精地图基础设施进程。具体来说，要允许地图增量更新集中审核，

要建立线上备案流程和先用后审机制，此外还要允许和鼓励众源方式

更新地图。 

（来源：DoNEWS） 

 

https://www.donews.com/news/detail/1/3392353.html
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4、建议适时启动《自动驾驶法》立法进程 

连玉明 

全国政协委员、北京国际城市发展研究院院长 

 

我国现行的法律法规制度针对的是有人驾驶的传统汽车，自动驾

驶汽车发展面临车辆不能入市、不能上牌、不能运营收费、车辆保险

制度不完善、发生交通事故时责任无法认定、相关数据保护缺乏监管

等诸多法律问题。需加快自动驾驶领域的立法，以充分发挥立法对技

术创新和产业发展的引领和助推作用。为此，连玉明提出了以下三点

建议： 

其一，完善自动驾驶领域数据基础制度体系，强化顶层设计。 

（1）制定自动驾驶数据分级分类安全规范。根据数据安全受到

威胁后可能侵害个人和企业权益、社会公共利益、国家安全的严重程

度划分等级，以实现差异化保护。 

（2）制定自动驾驶数据共享规范。自动驾驶产业特性要求政府

制定数据共享规范，不同类型的自动驾驶数据应当享有不同程度的共

享水平。自动驾驶汽车在道路测试或实际驾驶运行中发生事故，产生

的事故数据必须上报监管部门，同时由监管部门对社会公开共享。事

故数据之外的自动驾驶数据，包括道路测试数据、仿真数据以及实际

运行数据是企业竞争的基石，不宜通过法律强制要求其向行业共享。 

（3）出台自动驾驶数据流通规范。自动驾驶数据中的重要数据

实行分类管理。个人信息、商业秘密和国家安全以外的自动驾驶数据，
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应当在符合法律规定的前提下允许自由流动，以促进自动驾驶技术和

产业发展。 

其二，鼓励、支持和引导地方自动驾驶领域创新实践，促进地方

立法先行先试。 

（1）针对自动驾驶汽车高速公路测试、无安全员驾驶、远程控

制测试、载客示范、商业化试运营等先导应用，鼓励地方加快出台政

策规制和专项规范，保障相关自动驾驶车辆合规上路。 

（2）打破地方壁垒，消除自动驾驶汽车各地规制差异化造成的

障碍，由有关部委牵头，建立各地方测试纪录与许可互认制度，为自

动驾驶产业提供一个全国性的统一市场与道路测试基础。 

（3）通过立法机关授权试点或制定暂行条例等方式，引导并支

持代表性地区和城市逐步开展针对自动驾驶立法的先行先试。 

其三，加强国外立法经验鉴别和借鉴，推进《自动驾驶法》立法

进程。 

（1）尽快推动《道路交通安全法》修订与颁布。现行《道路交

通安全法》并没有考虑自动驾驶车辆的法律规制问题，诸多方面规定

与自动驾驶车辆的测试、运营等相排斥。通过修订《道路交通安全法》，

明确自动驾驶系统的合法地位，并制定人类驾驶员与自动驾驶系统的

责任划分和处置机制。 

（2）推进涉及自动驾驶车辆保险、交通事故定责赔偿、网络和

数据安全等领域配套立法制度的更新和跟进。 
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（3）通过综合性的中央立法解决法律障碍，适时启动《自动驾

驶法》立法进程。逐步形成自动驾驶车辆测试制度体系、运营制度体

系、操作规则体系、保险制度体系、隐私权保护和数据安全漏洞防范

法律体系以及自动驾驶车辆交通事故责任体系等。 

（来源：南方都市报） 

（二）数据要素与数据流通 

1、加快构建数据知识产权保护规则 

陈群 

全国政协委员，民盟中央副主席、上海市委主委，上海市政协副主席 

 

随着新一轮科技革命和产业变革深入发展，数据作为数字经济时

代不可或缺的新型生产要素，正逐渐成为经济高质量发展的重要支撑。

数字经济的发展离不开相关的治理体系，去年 12 月，《中共中央 国

务院关于构建数据基础制度更好发挥数据要素作用的意见》发布，系

统布局了数据基础制度体系的“四梁八柱”。总体上看，我国数据治理

体系建设已进入快车道，但也面临着制度体系亟须健全、交易体系有

待完善、治理体系有待优化的挑战。 

为促进数据有效保护和充分利用，加快发展数字经济，提出以下

建议： 

加快建立数据知识产权保护规则。在地方试点探索基础上，充分

把握数据的特有属性和产权制度的客观规律，以促进数据要素有效流

https://m.mp.oeeee.com/a/BAAFRD000020230301769037.html
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通为关键，探索建立数据确权授权机制，合理界定参与数据生产、流

通、使用等各方的合法权益，加快构建数据知识产权保护规则。同时，

在国家层面进一步加强数据知识产权登记规则和登记系统的顶层设

计，为构建数据要素流通统一大市场提供基础保障。此外，规则制度

建设过程中，要注重衔接国际规则，推动形成体现中国特色、接轨国

际发展趋势的数据知识产权保护方案，在新一轮国际竞争中赢得主动。 

加快健全数据要素市场体系。进一步完善数据流通交易规则，探

索数据价值评估和交易定价机制，规范数据流通交易行为，培育壮大

数据交易规模。进一步创新数据交易机制，规范推进数据交易所建设，

更好发挥第三方专业机构作用，鼓励拓展数据服务内涵，加强数据流

通和交易全流程服务，强化数据交易平台和要素资源互联互通，提升

数据要素交易流通效率和效益。进一步完善数据跨境流通管理机制，

建立负面清单制度，更大力度提升数据开放共享水平。 

加快完善数据治理体系。一方面，完善政府治理，在国家层面进

一步明确数据管理和治理监管的部门职责，强化对数据保护和利用工

作的统筹协调，聚焦数据交易准入、合规审查、跨境流通、数据安全

等重点环节，进一步完善管理规则、操作细则和标准规范，建立健全

监管机制，确保市场公平竞争和健康运行。另一方面，完善社会多元

治理体系，鼓励市场主体、行业协会等共同参与，加强数据安全技术

能力建设，推动数据要素市场自律机制和信用体系建设，切实规范数

据利用行为。 
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（来源：新浪新闻） 

2、释放数据要素潜力 更好赋能高水平对外开放 

张英 

全国政协委员、上海市经济和信息化委员会副主任 

 

目前，我国在推动建立与国际经贸往来相适应的数据流动机制方

面，主要有三方面不足： 

一是对标高标准国际规则相对滞后，目前我国数据要素市场建设

尚处于起步阶段，在面向国际的数据治理规则方面仍存在不少盲区，

比如电子发票国内国际标准尚未有机衔接等。 

二是数据国际合作与流动的试点路径不够清晰。近年来，我国通

过自贸试验区建设探索了一条从沿海到内陆，再到全国复制推广的经

贸开放新路径，但是目前仍缺少对标数字经济国际规则开展集成创新

试点的试验区，创新数据流动的国际合作机制已经成为制约高水平开

放的关键环节。 

三是数据跨境流动缺少场景思维。当前我国数据跨境流动主要以

单个企业和具体数据内容作为对象，由于缺少国际间经贸往来和交流

合作场景为驱动的系统性设计，导致数据流动碎片化、个案化，面临

“能出境的数据不可用，可用的数据难出境”等困境，直接影响到了企

业“引进来、走出去”的成效。 

就上述问题，张英建议： 

https://finance.sina.cn/2023-03-08/detail-imykehrt3433820.d.html
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一是对标 DEPA 等数字经济规则，率先在上海自贸新片区等地

区，开展规则的综合集成和压力测试，设立高标准规则集成的数据国

际合作试验区。积极参与数据流动、数据安全、认证评估、数字货币

等国际规则和数字技术标准制定。 

二是完善场景牵引下的数据流动机制和规则，聚焦全球经贸合作、

高端产业开放、国际创新协同等经济数字化转型关键领域场景，完善

操作指引，更好服务中国式现代化和韧性供应链体系构建。 

三是创设面向国际数据合作的关键基础设施，增强国际间连接能

力与算力协同，加强区块链、隐私计算等技术应用，探索“数据可用

不出境”等新机制、新模式。依托上海数据交易所等国家级数据交易

所，设立数据交易国际板。 

（来源：中国工信产业网） 

3、建议加快探索数据产权和数据空间 

余晓晖 

全国政协委员，中国信息通信研究院院长、党委副书记余晓晖 

 

《中共中央 国务院关于构建数据基础制度更好发挥数据要素作

用的意见》(“数据二十条”)发布，以数据产权、流通交易、收益分配、

安全治理为重点，系统布局了数据基础制度体系的“四梁八柱”，为充

分激活数据要素潜能、做强做优做大数字经济、增强经济发展新动能

指明方向。下一步，如何推动“数据二十条”落地实施成为关键。 

https://www.cnii.com.cn/ztzl/2023qglhrmtzt/202303/t20230305_451618.html
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余晓晖指出，由于数据本身可复制、能够被多主体占有或控制，

数据交易存在阿罗信息悖论及数据泄露风险，因此，推动数据产权落

地、增强数据交易流通互信成为落实“数据二十条”面临的首要挑战。 

为此，他建议，一方面在多层级数据要素市场建设中探索数据产

权，推动数据分类分级，完善授权机制，强化确权基础。通过探索建

立三级数据交易市场，活跃产权流转机制，探索一级市场进行数据登

记授权，健全数据登记和信息披露机制；二级市场进行数据流通交易，

行使数据经营权、流转数据使用权；三级市场展开数据质押、数据信

托等资本化交易活动。另一方面在可信数据空间建设中探索数据流通

互信，探索利用体系化的技术安排，确保数据流通协议的确认、履行

和维护，解决数据流通主体间的安全和信任问题。 

建议结合数字化转型开展可信数据空间应用探索，面向制造、能

源、医疗、交通等重点行业，打造行业数据空间测试床，开展应用验

证；结合应用开展可信数据空间技术探索，制定技术标准，培育技术

服务商；推动可信数据空间生态建设，推动可信数据空间与数据交易

所、数据经纪商等现有流通模式融合发展。 

（来源：中国网财经） 

4、建设多层次数据要素市场，加快建设国家数字信任平台 

邵志清 

全国政协委员、致公党上海市委专职副主委 

 

http://finance.china.com.cn/news/special/lianghui2023/20230310/5953223.shtml
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数据要素市场已成为国家竞争优势的重要内容。邵志清认为，我

国数据要素市场处于发展初期，还存在数据交易机构统筹不足、基础

设施不完善、数据资产化尚未落地等三大问题。 

对此，邵志清建议，最首要的是制定加快培育全国统一数据要素

市场体系的指导意见。建立分工明确、协同推进的多层次数据要素市

场建设工作机制，避免各部门、各地方重复建设。明确多层次数据要

素市场的总体架构和具体目标，加快建设国家数据交易所、有序推进

地方数据交易中心建设、积极推动行业数据交易中心建设、引导多层

次数据交易市场联动发展。完善统一数据要素市场功能，建立数据要

素流通交易制度和标准体系，加强数据要素交易市场基础设施建设，

加强组织保障。 

针对数据交易机构建设不集中的问题，邵志清提出应当集中资源，

重点支持建设国家数据交易所。支持上海、北京、深圳等条件成熟的

地区建设国家数据交易所，按照“确立合法身份”和“落实法定功能”的

发展阶段，完善法律、标准、政策和财政工具包。支持国家数据交易

所开展数据要素基础制度创新试点，加快建设服务全国的数据基础设

施，开展数据产品交易、数据资产登记、数据资产凭证管理等服务，

有效链接地方和行业数据交易中心，打造全国统一数据要素市场的功

能枢纽。依托国家数据交易所建设数据要素流通国家工程研究中心，

加强相关理论问题与技术规范的研究。 
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在基础设施建设方面，邵志清建议，加快关键技术攻关，打造领

跑全球、引领未来的数据要素流通基础设施。支持重点地区“云、链、

网、技”建设，尽快打造多层次数据要素市场的基础设施，为场内集

中交易和场外分散交易提供低成本、高效率、可信赖的流通环境。提

升基础设施的效率能力，实现业务流程自动化和智能化，提高匹配效

率和业务处理效率。提升基础设施的合规能力，基于区块链和可信隐

私计算技术，搭建互通互联的交易系统和可信可控的交易环境。 

（来源：中国电子银行网） 

5、加强数据权利司法保护，更好发挥数据要素作用 

连玉明 

全国政协委员、北京国际城市发展研究院院长连玉明 

 

近年来，随着《民法典》《数据安全法》《个人信息保护法》相

继出台实施，为数字经济健康有序发展提供了基础制度支撑。但最为

核心的数据确权问题一直没有解决。数据权利保护在司法实践层面还

面临诸多困境，近期爆火的 ChatGPT 现象级应用背后就是道德伦理

标准、信息隐私泄露、产品安全责任、数据跨境传输、数据产权保护

等一系列新的法律问题，加强数据权利保护迫在眉睫。在这一背景下，

进一步加强数据权利司法保护，对于构建适应数据特征、符合数字经

济发展规律、保障国家数据安全、彰显创新引领的数据基础制度，实

现数据合规高效流通使用，全面激活数据要素潜能具有重大现实意义。 

https://www.cebnet.com.cn/20230306/102861864.html
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研究出台数据权利保护相关司法解释和指导性案例。数据权利制

度需要细化，才具有可操作性和可适用性，现行法律关于数据权利的

规定较为笼统且分散。为此，建议司法机关立足审判实践，出台更具

操作性的数据权利司法解释，配套出台数据权利的行政法规、部门规

章和规范性文件，提高数据权利司法保护的操作性。同时，建议最高

人民法院围绕数据权利保护的普遍性、规律性问题开展数据权利司法

类案研究，并发布数据权利司法保护指导性案例，为各地数据保护司

法实践提供参考。 

加强和完善基于数据基础制度的数据产权司法保护。数据产权问

题是数字经济领域亟须解决的堵点问题。加强和完善基于数据基础制

度的数据产权司法保护，推动数据合规高效流通使用，关键是要进一

步健全数据要素权益保护制度，依法保护数据权利人对数据控制、处

理、收益等合法权益，以及数据要素市场主体以合法收集和自身生成

数据为基础开发的数据产品的财产性权益，妥善审理因数据交易、数

据市场不正当竞争等产生的各类案件，为培育数据驱动、跨界融合、

共创共享、公平竞争的数据要素市场提供司法保障。同时，加强数据

产权属性、形态、权属、公共数据共享机制等法律问题研究，按照安

全至上、互联互通、公益优先、贡献定酬的原则，进一步细化完善数

据产权司法保护规则。通过裁判规则的确立助力数据流通，以司法保

护支持数据的价值转化、支撑数据的社会功能运转。 

（来源：中国政协） 

http://cppcc.china.com.cn/2023-03/28/content_85195196.htm


[公开]  ST-007-218-2023-数据安全专刊   

   35 

6、加快建设国家数据交易所，形成数字资产市场 

张琦 

全国政协委员、上海市信息投资股份有限公司董事长 

 

数据资源化、资源产品化、产品价值化已成为数据资产化不可缺

少的关键环节，但目前数据市场存在数据资产标的物不明确等困惑。

“数据资源”的模糊标的无法完整反映数据资产的产品属性和价值属

性，目前亟须重新明确数据资产标的物。同时，数据资产市场也未形

成。 

针对上述问题，张琦建议，按照“三步蒸馏法”明确数据资产标的

物。 

张琦解释说，“三步蒸馏法”意味着数据资产的形成有三个步骤：

第一步，企业基于数据资源研发具备明确应用场景的、可持续服务的

数据产品，初步形成数据资产；第二步，企业明确对内服务共享、对

外流通交易为数据资产的主要运营模式，明确内部价值和外部价值都

是数据资产的价值获取途径；第三步，数据交易场所将数据产品市场

信息记录为基于区块链技术的数据资产凭证，作为数据资产价值确认

与计量的可靠依据。 

他建议，可按照“三步蒸馏法”设置更为贴切的会计科目和更为科

学的计量方法，从“三步蒸馏法”出发为数据资产入表提供具体指导，

加快推进数据资产入表落地。建议按照案例探索、推动示范、有序实

施三步走的路径推进数据资产化。首先，探索一批数据资产入表典型
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案例，由试点数据交易场所开展数据资产入表的模拟运营；其次，构

建有法律效力的数据资产凭证，落实数据资产价值计量标准，已在试

点数据交易场所获得数据资产凭证的企业率先入表；最后，在前期实

践的基础上，不断完善数据资产会计准则，并构建起完善的数据资产

凭证相关制度规范。 

张琦同时建议，国资管理部门按照“三步蒸馏法”推进央企国企的

数据资产化，将加工生产数据产品并通过数据交易场所流通交易作为

数字化转型的重要抓手，将企业数据资产化与“发挥国有企业带头作

用”结合起来。 

（来源：中国证券网） 

 

（三）数字经济与数字安全 

1、推广城市数字安全服务中心模式 

周鸿祎 

全国政协委员、360 集团创始人 

 

过去几年，360 在多个城市建设城市数字安全大脑，为城市管理

者和监管部门提供了统一的数字安全态势感知平台，提升城市“看见”

攻击的能力。但在此过程中，城市安全建设暴露了许多新的问题：一

是安全建设上各自为战；二是很多单位虽然购买了大量安全软硬件，

但由于养不起足够的安全运营人员导致“玩不转”、“用不好”；第三是

https://news.cnstock.com/news,yw-202303-5025845.htm
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大量的中小企业在安全上有需求，但投资非常有限，他们需要的不是

安全软硬件设备，而是安全的结果。 

建议推广城市数字安全服务中心模式。建设城市安全能力应当以

人为本，安全的未来一定是服务，只有通过持续的数据服务、分析服

务、安全托管服务和专家服务来真正提高安全的能力，才能打造城市

级的安全运营体系。此外，周鸿祎还提议组织城市数字安全服务中心

优秀案例评选，围绕安全赋能、活动支撑、技术创新、人才培养、产

业带动等方面，评估建设成效，发掘最佳实践，促进城市数字安全建

设的模式优化。 

（来源：环球网） 

2、数字经济安全可持续发展亟须司法保障 

巩富文 

全国政协委员、农工党中央委员、陕西省高级人民法院副院长 

 

数字经济科技创新具有更新快、迭代升级迅速等特点，对经济社

会发展产生了技术、伦理和价值的多重冲击，亟需司法制度的保驾护

航。 

构建服务数字经济健康发展的司法保障制度，已是势在必行。巩

富文建议，要确立以数字正义规制数字经济的司法价值观。 

公平正义是司法的生命线和终极价值。在数字时代背景下，正义

的内涵与外延也应当发生数字化迭代。要确立以科技向善为底层逻辑

https://tech.huanqiu.com/article/4BuemRTwQQC
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的数字正义观，创设技术公平规则，实现数据正义、代码正义、算法

正义，有效规制防范算法“黑箱”与“大数据杀熟”，保护公民个人数据

隐私和合法权益，促进数字经济体现“以人为本”的价值导向。 

同时，要促进数字经济与知识产权司法保护协调发展。妥善解决

数字经济发展背景下更易受到损害的知识产权保护问题，既支持以信

息数据为基础的新业态新模式新经济发展，又注重以个案裁判明确行

为规则和边界，保持平台创新活力，遏制滥用市场垄断地位和不正当

竞争的行为。 

此外，要筑牢服务数字经济发展与安全的司法屏障，应当严格把

握网络安全法、数据安全法等划定的涉及国家安全的数据安全红线，

用好域外追责、刑事打击等规范跨境数据流动的司法武器，坚决保护

我国享有自主知识产权的先进数字技术。 

（来源：中国高新网） 

3、推进数字经济融合发展，提升大湾区高质量发展水平 

李民斌 

全国政协委员、东亚银行联席行政总裁 

 

随着大湾区建设进入新阶段，制度、经济、社会等各方面融通诉

求愈加凸显。跨境理财通启动后，银行各类跨境金融产品也在加速上

线。大湾区应整合当前条件，探索创新粤港澳三地数字经济合作机制、

http://www.chinahightech.com/html/special/2023/0312/16606.html
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合作模式，不断提升高质量发展水平，同时亦为全国提供数字经济跨

境合作的鲜活经验。 

对于数字化协同效应有待充分发挥、数据流通程度有待提升和数

字经济融资支持有待加强三方面，李民斌提出具体建议如下： 

一是加强发展数字经济的统筹协调力度。升级粤港信息化合作专

责小组，建立覆盖粤港澳、由三地高层领导共同参与的大湾区数字经

济发展委员会，成员包括政府官员、业界专家、学者等，强化跨部门、

跨层级、跨区域的协同机制，制订大湾区数字经济发展规划、策略、

重点领域，统筹三地数字经济发展事宜。同时建立统一的数字经济统

计监测指标体系，为大湾区数字化发展提供决策参考。 

二是推进跨境数据验证的运用。在粤澳跨境数据验证平台试运行

的基础上，推动建立覆盖粤港澳三地的跨境数据验证平台。 

三是完善数字经济的融资支持。一方面，建议完善大湾区数字经

济融资体系，推动设立大湾区数字经济发展专项资金，带动社会资本

投资。设立数字经济企业贷款补偿资金，提升对科技型中小企业的贷

款贴息支持力度，支持商业银行与知识产权密集型产业园区开展战略

性合作，扩大知识产权质押融资。 

（来源：证券时报网） 

4、数字经济是驱动产业高质量发展的关键力量 

曲永义 

全国政协委员、中国社会科学院工业经济研究所党委书记、副所长、研究员 

http://www.stcn.com/article/detail/808546.html
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我国经济发展进入新常态后，发展面临增长速度换挡期、结构调

整阵痛期、前期刺激政策消化期“三期叠加”的复杂局面，由于全球地

缘政治格局变化和新冠疫情冲击，发展环境发生了很大变化，我国数

字经济驱动的产业高质量发展面临着重重困难，我国产业体系迈向现

代化进程任重道远。 

在产业创新层面我国需要持续加强全面自主创新体系建设，把数

字经济发展作为推动产业高质量发展的内生动力，依靠数字创新中的

数字关键核心技术自主创新，为数字经济驱动下的产业高质量发展提

供核心动力和技术支撑。 

他建议，当前需要瞄准我国产业发展的数字科技需求缺口，增强

产业创新能力。 

一是明确我国数字科技发展现状及与世界先进国家的差距，选择

优先发展的关键技术群，瞄准传感器、量子信息、网络通信、集成电

路、关键软件、大数据、人工智能、区块链、新材料等战略性前瞻性

领域，发挥我国社会主义制度优势、新型举国体制优势、超大规模市

场优势，提高数字技术基础研发能力。 

二是按照产业高质量发展目标，预测技术发展趋势，形成“技术

跟踪—技术预测—技术选择和规划—行动（技术开发和商业化）”的

发展思路，集中突破硬性产业高质量发展的高端芯片、操作系统、工

业软件、核心算法与框架等关键核心技术，加强通用处理器、云计算

系统和软件关键技术一体化研发和跳跃式发展的“撒手锏”。 
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三是实施产业链强链补链行动，加强面向多元化应用场景的技术

融合和产品创新，着力提升基础软硬件、核心电子元器件、关键基础

材料和生产装备的供给水平，强化关键产品自给保障能力，完善 5G、

集成电路、新能源汽车、人工智能、工业互联网等重点产业供应链体

系，提升产业链关键环节竞争力。 

（来源：新浪科技） 

 

（四）数据安全管理与个人信息保护 

1、建议强化企业数据安全管理与评估 

张金英 

全国政协委员、天津市政协副主席 

 

目前，企业数据安全评估受多部法律、法规以及地方管理条例等

诸多约束和规范，企业要面对"多头监管"的复杂性现状；具体安全评

估工作中，不同的数据有着差异化的保障内容和措施，其安全评估过

程难以统一到一个标准化的评价体系；我国企业数据安全评估还面对

一个市场化困境，国内第三方数据安全评估工作目前仍处于起步阶段，

诸多核心问题亟待解决。 

首先，应完善数据安全评估体系。应由工信部牵头，从企业、政

府和评估单位三方需求出发，构建数据安全评估体系。一方面，考虑

数据安全的定位、目标、法规、标准等内容，在概念层面构建多场景

https://finance.sina.com.cn/tech/roll/2023-03-04/doc-imyirpwq1549476.shtml
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‘综合评估模型’，以满足数据安全采集、安全传输、安全存储、安全

处理、安全共享、安全交换及安全销毁等多领域、多应用需求；另一

方面，通过系统调研，从科学性、有效性、精确性、适应性、现实性

角度出发，给出数据安全评估‘参考指标体系’；同时，明确各项指标

数据采集、核查和精度评定的技术要求，给出完整的数据安全评估‘操

作技术要求’。 

其次是推动数据安全合法评估。数据管理和评估的核心在于依据

国家、行业的法律法规及标准要求，重点评估运营者及其他数据处理

者关于数据安全的落实情况，包括个人信息保护情况、重要数据出境

安全情况、网络安全审查情况、密码技术落实情况、机构人员的落实

情况、制度建设情况、分类分级情况、数据安全保障措施落实情况，

以及其他法律法规、政策文件和标准规范落实情况等。 

同时，应突出数据安全风险防范。数据安全管理与评估需要以《中

华人民共和国数据安全法》为根本出发点，以网络安全风险评估理论

框架为准绳，其内容和指标都要以数据为核心对象，以发现数据安全

风险为主要目的。由于数据是一类特殊的评估对象，具备动态性，数

据在不同环境下的流动，面临的安全风险也有所不同。不能以某个标

准为基础来设置评估项，也无需固化模式，应围绕被评估的特定数据

所面临的威胁和脆弱点，综合开展风险评估，找出其在特定威胁环境

下面临的风险。 
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最后，要明确数据安全管理要点。一是需要通过风险评估促进运

营者落实数据分类分级制度体系建设和重点保护措施，做到重要数据

和核心数据重点保护，明确保护对象范围，厘清保护责任和保护主体；

二是需要通过风险评估找出可能导致重要数据失窃、泄露、破坏的安

全隐患，降低重要数据一旦遭受攻击后可能带来的恶劣影响；三是需

要通过风险评估促进数据安全防御体系的改进提升，达到"以评促建"。 

（来源：网易号） 

 

2、建议建立政府使用个人信息数据公开制度 

周汉民 

全国政协委员、上海市社会主义学院院长、上海中华职教社主任 

 

近年来，我国陆续出台了相关法律，为守卫个人信息提供了法治

保障，但在实践应用中，仍存在术语界定模糊、权属不清、监管滞后

等短板。对此，周汉民建议进一步完善相关配套措施，优化细节，如

建议建立政府使用个人信息数据公开制度，加大对违法行为的惩处力

度，让个人信息保护法律真正落地生根。具体如下： 

发布个人信息保护民商事指导性案例。由最高人民法院组织发布

个人信息保护民商事指导性案例，分别发布有关个人信息概念界定方

式、权属确认方法、个人信息保护底线等方面的指导性案例，为法官

统一裁判标准、统一认定方法提供指引。在出台指导性案例后，最高

法出台“个人信息保护法”司法解释，为此后修订完善“网络安全

https://www.163.com/dy/article/HVL06B3J0530I1ON.html
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法”“个人信息保护法”以及衔接《民法典》提供参考。 

建立政府使用个人信息数据公开制度。出台“政府使用个人信息

数据公开目录”，尤其在有关个人信息类型、数据要素市场以及使用

方式等公开环节广泛听取社会公众意见，将公众对数据类型的需求强

度纳入评判是否应使用个人信息乃至是否可进行交易流通的参考指

标。另一方面，进一步加强个人信息流通的监管。 

加大对违法行为的惩处力度。建立公民电子信息投诉制度，具体

包括受理范围、处理流程以及投诉反馈制度。对保护公民个人电子信

息确有过错的，按照过错程度责令整改和进行相应处罚，以企业为例，

可考虑暂扣相关行政许可执照，以企业年、半年或季度营业收入的一

定百分比分别罚款。若情节特别严重，应当移送有关部门，撤销营业

所需行政许可。 

（来源：新民晚报） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://wap.xinmin.cn/content/32330304.html
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三、技术与市场 

技术与市场方面，围绕数据加密、数据交易以及数据安全的投融

资动态成为关注热点。技术方面，数据加密创新突破不断，隐私计算

技术也进入快速发展阶段。行业方面，随着经济的复苏，数据要素市

场的逻辑和规则更为清晰，数据要素流通标准体系逐步健全。此外，

API 安全、数据安全基础设施管理平台、数据交易等方向也成为市场

热点。投融资方面，据工程中心不完全统计，2023 年第一季度国内

公开披露的数据安全投融资事件共有 11 起，其中炼石网络和观安信

息两家厂商完成了过亿元的融资。 

（一）技术趋势 

1、清华浙大在量子计算破解 RSA 密码方面取得重要突破 

关键词：量子计算  RSA 密码   

在一项最新研究中，清华大学龙桂鲁、浙江大学王浩华等组成的

团队创建了一种算法，仅用 10 个超导量子比特就实现了 48 位因式分

解。该团队的最新实验表明，依靠整数因子化的公钥密码技术可能很

快就会受到当今原始的 NISQ（含噪声中等规模）量子计算机的攻击。 

据研究人员称，该算法是基于经典的 Schnorr 算法——使用格约

化来分解整数，同时依靠量子近似优化算法（QAOA）来优化 Schnorr

算法中最耗时的部分，以提高因式分解的速度。 
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研究人员表示，“使用这种算法，我们已经成功地对整数 1961（11

位）、48567227（26 位）和 261980999226229（48 位）进行了因式

分解，在超导量子处理器中分别使用了 3、5 和 10 个量子比特。对于

48 位的整数，261980999226229，我们也刷新了真正的量子设备中用

一般方法算出的最大整数。” 

使用这种算法的近期量子计算机可能能够处理更大的整数分解

问题，可能打破广泛用于保护计算机数据和系统的 RSA-2048 加密方

案。 

（来源：“安全圈”公众号 ） 

2、美国 NIST 推出物联网数据保护加密算法 

关键词：NIST ASCON 

美国国家标准与技术研究院 (NIST) 近日宣布，名为 ASCON 的

认证加密和散列算法系列将成为标准算法，用于轻量级密码学应用。

该算法中标“轻量级密码学”计划，旨在寻找最佳算法来保护硬件资源

有限的小型 IoT（物联网）设备。 

小型物联网设备正变得越来越流行和无处不在，用于可穿戴技术、

“智能家居”应用等。但是，它们仍然用于存储和处理敏感的个人信息，

例如健康数据、财务详细信息等。也就是说，实施数据加密标准对于

保护人们的数据至关重要。这些设备内部的薄弱芯片需要一种能够以

极低的计算能力提供强大加密的算法。 

https://mp.weixin.qq.com/s/HTEnfpPE1tWT1zeX7M_t_w
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ASCON 被选为提交给 NIST 的 57 项提案中的最佳提案，领先

的密码学家进行了几轮安全分析，实施和基准测试结果，以及研讨会

期间收到的反馈。整个项目从 2019 年开始，历时四年。 

NIST 表示，所有 10 名入围者都 表现出超越既定标准的卓越性

能，而且没有引起安全问题，这使得最终选择变得非常困难。ASCON 

最终被选为获胜者，因为它具有灵活性，包括七个系列、节能、在弱

硬件上速度快，并且短消息开销低。 

 

ASCON 的加密和解密操作模式 (NIST) 

NIST 仍然推荐高级加密标准（AES）和 SHA-256 用于一般用途，

但是这些不适用于资源有限的小型设备。  

（来源：bleepingcomputer）  

https://csrc.nist.gov/projects/lightweight-cryptography/finalists
https://www.bleepingcomputer.com/news/security/us-nist-unveils-winning-encryption-algorithm-for-iot-data-protection/?&web_view=true
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3、2023 年态势感知与安全运营十大技术趋势展望：面向数据安

全的态势感知将成为新热点 

关键词：态势感知 数据安全 

伴随着数字化转型，数据在推动数字经济高速发展的同时，数据

滥用、数据泄露等安全事件频繁发生，数据安全风险日益凸显。 

国际著名咨询机构提出建议，用户必须在整个数据生命周期中规

划和缓解管理风险，从而解决数据安全性，隐私性，信任与道德、数

据所有权，数据恢复等一系列问题。2021 年 9 月 1 日，《中华人民

共和国数据安全法》正式实施，数据安全上升到我国国家安全战略高

度，并加速了数据安全体系建设。 

在数据安全体系落地实践中，组织的数据安全风险迫切需要依赖

系统化、产品化技术手段实现数据安全全生命周期管控，全面感知、

分析、呈现数据安全风险的态势感知应运而生。 

面向数据安全的态势感知围绕数据安全全生命周期管理，将数据

安全技术、流程、产品和人有机的结合，融合数据资产梳理和发现、

数据风险检测识别、数据风险集中分析、数据风险响应处置、数据风

险态势呈现等能力，实现数据安全风险可感知、可溯源、可研判、可

处置、可呈现，为数据安全运营提供基础。随着数据安全体系建设不

断发展演进，面向数据安全的态势感知势将成为新热点，推动数据安

全建设，助力数据安全治理 。 

（来源：“数字安全助手”公众号） 

https://mp.weixin.qq.com/s/LKzs7rGVhNJ72mrW8nB9hw
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4、使用神经网络，NIST 抗量子算法第四次被破解 

关键词：Crystals - Kyber  

近日，瑞典皇家理工学院研究团队发表论文，称其提出一种新的

神经网络训练方法“递归学习”(Recursive Learning)，并通过周期性循

环旋转信息，实现了对美国国家技术标准研究院(NIST)四种抗量子密

码安全算法之一 Crystals - Kyber 最高 5 阶掩码的侧信道攻击，以高于

99%的概率从中恢复了信息位(message bit)。 

 

Crystals - Kyber 已被 NIST 选为待标准化的公钥加密和密钥封装

机制，同时也被纳入美国国家安全局(NSA)推荐用于国家安全系统的
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密码算法套件，这使得评估 Crystals - Kyber 对侧信道攻击的抵抗能力

变得非常重要：侧信道攻击利用从物理可测量的非主信道获得的信息，

例如运行实现的设备的时序或功耗。 

瑞典皇家科学院的研究团队开创性的提出一种使用递归学习的

神经网络训练方法(Recursive Learning)，他们从人工构建神经网络开

始训练，这一网络的权重是由可破解低阶的神经网络复制而来。其核

心思想是将能破解低阶(ω-1)掩码的神经网络模型作为破解高阶(ω)掩

码神经网络模型的基础，然后循环前进至更高阶。 

（来源：安全内参） 

5、Gartner 发布 2023 年安全和风险管理技术采用路线图 

关键词：Gartner 安全和风险管理技术 

Gartner 根据采用阶段、部署风险和企业价值，绘制了 2022 年

至 2024 年间大型全球企业中 49 项安全相关技术的实施情况。安全

和风险管理领导者可以使用此信息图来衡量他们的计划并根据主要

趋势进行衡量。 

https://www.secrss.com/articles/52211
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从对技术采用路线图调查数据的分析中得出，安全和风险管理 

(SRM) 领导者正在近期部署应用程序和数据安全解决方案，并为基

础设施和边界安全制定更长远的规划。在我们调查涵盖的 49 项技术
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中，51% 处于“部署中”，47% 处于“试验阶段”。与基础设施和边界

安全技术相比，更多的应用程序和数据安全技术正在部署中，预计将

在 2023 年初更快地被采用。只有一种基础设施和边界安全技术，网

络防火墙，已经被大多数人部署 SRM 领导者，由于其成熟度水平。 

（来源：安全内参） 

6、隐私计算入选 2023 年十大科技趋势预测 

关键词：隐私计算 

近日，百度研究院发布“2023 年十大科技趋势预测”，隐私计算

被列为十大科技趋势之一。分析认为，深度学习平台加大模型，构筑

了坚实的产业智能化基座，会进一步加速产业智能化升级。数实融合，

为技术底座的夯实提供了强大动力和广阔市场空间。隐私计算，成为

支撑数据安全治理和数据要素市场化发展的重要基石。数据安全治理

和数据要素市场化的重要性和紧迫性日渐上升，隐私计算技术进入快

速发展阶段，金融、通信、医疗、互联网等领域有越来越多的机构开

始自建隐私计算平台，应用场景不断拓展和深化，推进各家隐私计算

平台的互联互通逐渐成为行业新趋势。在此背景下，横纵交织的可信

数据流通网络初步呈现。可以预见，借助不断发展壮大的数据流通网

络，未来几年隐私计算技术的应用场景将会不断推陈出新，隐私计算

平台也会在多个行业成为支撑数据安全治理和数据要素市场化发展

的重要基石，有助于塑造兼顾价值创造和安全可信的数据产业。 

https://www.secrss.com/articles/51896
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（来源：新华网） 

7、九大热门 API 安全工具 

关键词：API 安全  

随着云计算和移动计算的快速普及，API 安全已经成为当下企业

和互联网面临的最严峻的网络安全挑战之一，根据 Gartner 的研究，

2022 年，超过九成 Web 应用程序遭到的攻击来自 API，而不是人类

用户界面。 

鉴于 API 安全问题的严重性和紧迫性，近年来 API 安全工具的

数量正在快速增加。目前市场上有数十种 API 安全商业工具以及数百

种免费或开源工具。 

 

通常，根据 API 安全防护生命周期（上图），API 安全工具主要

分为、检测、防护与响应、测试、发现、管理几大类；少数厂商宣称

能提供完整覆盖 API 安全周期的平台工具，但如今最流行的 API 安

全工具主要还是集中在“防护”、“测试”和“发现”三个环节。 

https://www.xinhuanet.com/tech/20230105/d8d035feab334bf7a4e1ef6298423816/c.html
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CSOonline 基于全球用户和商业评论，评选出了目前九大热门顶

级 API 安全工具：APIsec、Astra、AppKnox、Cequence 统一 API

防护平台、Data Theorem API Secure、Salt Security API 保护平台、

Noname Security、Smartbear ReadyAPI、Wallarm 端到端 API 安全

平台。 

（来源：安全内参） 

8、《数据安全风险治理成熟度评价模型》发布 

关键词：数据安全风险治理成熟度 

2023 年 1 月 5 日，在第二届数据安全治理峰会上，《数据安全

风险治理成熟度评价模型》标准正式发布。《数据安全风险治理成熟

度评价模型》将企业的数据安全风险治理按照风险治理的阶段分为 5

大能力域：分别是风险准则确立、风险要素识别、风险评估分析、风

险处置解决、风险治理改进，并进一步细分成 15 个能力项。 

 

https://www.secrss.com/articles/51353
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评价模型的等级设置依据组织数据安全风险治理的覆盖范围、支

撑力度进行划分。 

第一级“初始级”指组织的数据安全风险治理主要依靠突发事件

或临时需求驱动，具有明显的滞后性缺乏数据安全风险治理的目标、

规划、依据、资源保障。 

第二级“基础级”指组织的数据安全风险治理主要体现在个别业

务活动或项目活动中，能主动识别法律法规与外部监管要求，使个别

业务活动或项目活动中可以满足组织的数据安全保护与合规需求。 

第三级“已定义级”指组织的数据安全风险治理主要体现在组织

整体层面，考虑了法律法规和外部监管要求下，兼顾了组织内部发展

需求，建立了覆盖数据安全风险识别、评估、处置、监控等标准化管

理机制、技术和运营体系，能够保障组织数据安全风险治理工作的有

序开展与规范化落地。 

第四级“量化级”指在第三级的基础上对组织的数据安全风险治

理效率、效果能量化分析和监控。 

第五级“卓越级”指组织的数据安全风险治理成为行业标杆并推

广至行业。 

（来源：安全内参） 

https://www.secrss.com/articles/51469
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（二）标准动态 

1、团体标准《数据安全合规评估方法》发布 

1 月 19 日，深圳市信息服务业区块链协会发布《数据安全合规

评估方法》团体标准，1 月 25 日起实施。《方法》规定了评估准备、

审核、分析、评价等过程中各个环节的主要内容，从业务运营模式、

数据处理主体、数据处理活动、管理措施及落实以及安全合规跟踪评

估 5 各方面明确了评估内容和要求。 

（来源：全国团体标准信息平台） 

2、金融行业《证券期货业机构内部接口 账户管理》等 4 项标准

发布 

2 月 10 日，证监会发布《证券公司场外业务资金服务接口》《证

券期货业机构内部接口 账户管理》《证券期货业机构内部接口 资讯

数据》《证券期货业信息系统渗透测试指南》4 项金融行业标准，自

公布之日起施行。 

其中，《证券期货业机构内部接口 账户管理》和《证券期货业

机构内部接口 资讯数据》2 项金融行业标准，分别规范了机构内部

账户管理业务系统及资讯数据业务系统的数据接口，通过梳理核心业

务模块之间的数据交互场景，对数据接口的数据字段、数据格式、数

据交互协议提出了相关要求，对行业机构高效建立内部信息系统、实

现跨平台资源共享具有指导意义。 

http://www.ttbz.org.cn/Home/Show/50433
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（来源：证监会） 

3、《信息安全技术 个人信息跨境传输认证要求》征求意见稿 

3 月 16 日，全国信息安全标准化技术委员会秘书处针对国家标

准《信息安全技术 个人信息跨境传输认证要求》征求意见稿面向社

会广泛征求意见。 

文件中明确了个人信息跨境传输认证基本原则，包括合法、正当、

必要和诚信原则，公开、透明原则，信息质量保障原则，同等保护原

则，责任明确原则以及自愿认证原则；从具有法律约束力的文件、组

织管理两方面明确个人信息跨境传输基本要求，并明确了个人信息主

体权利与个人信息处理者和境外接收方的责任义务。 

（来源：全国信安标委） 

4、多项网络安全、数据相关国家标准获批发布 

根据 2023 年 3 月 17 日国家市场监督管理总局、国家标准化管理

委员会发布的中华人民共和国国家标准公告（2023 年第 1 号），GB/T 

42447-2023《信息安全技术 电信领域数据安全指南》等 12 项全国信

息安全标准化技术委员会归口的网络安全标准以及其他与数据质量、

数据采集相关的国家标准正式发布，具体内容包括： 

序

号 
标准编号 标准名称 

代替标

准号 

实施

日期 
归口部门 

1 GB/T 信息技术  安全技术 GB/T 2023/ TC260（全国信息安

http://www.csrc.gov.cn/csrc/c100028/c7088360/content.shtml
https://www.tc260.org.cn/front/bzzqyjDetail.html?id=20230316143506&norm_id=20221102152946&recode_id=50381
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序

号 
标准编号 标准名称 

代替标

准号 

实施

日期 
归口部门 

15843.3-2

023 

实体鉴别 第 3 部分：

采用数字签名技术的

机制 

15843.3-

2016 

10/1 全标准化技术委员

会） 

2 GB/T 

17902.1-2

023 

信息技术  安全技术 

带附录的数字签名 第

1 部分：概述 

GB/T 

17902.1-

1999 

2023/

10/1 

TC260（全国信息安

全标准化技术委员

会） 

3 GB/T 

20274.1-2

023 

信息安全技术 信息系

统安全保障评估框架 

第 1 部分：简介和一般

模型 

GB/T 

20274.1-

2006 

2023/

10/1 

TC260（全国信息安

全标准化技术委员

会） 

4 GB/T 

21053-20

23 

信息安全技术 公钥基

础设施 PKI 系统安全

技术要求 

GB/T 

21053-2

007 

2023/

10/1 

TC260（全国信息安

全标准化技术委员

会） 

5 GB/T 

21054-20

23 

信息安全技术 公钥基

础设施 PKI 系统安全

测评方法 

GB/T 

21054-2

007 

2023/

10/1 

TC260（全国信息安

全标准化技术委员

会） 

6 GB/T 

32922-20

23 

信息安全技术  IPSec 

VPN 安全接入基本要

求与实施指南 

GB/T 

32922-2

016 

2023/

10/1 

TC260（全国信息安

全标准化技术委员

会） 

7 GB/T 

33134-20

23 

信息安全技术 公共域

名服务系统安全要求 

_ 2023/

10/1 

TC260（全国信息安

全标准化技术委员

会） 

8 GB/T 

42381.61-

2023 

数据质量 第 61 部分：

数据质量管理：过程参

考模型 

_ 2023/

10/1 

TC159（全国自动化

系统与集成标准化

技术委员会） 

9 GB/T 数据质量 第 8 部分： _ 2023/ TC159（全国自动化
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序

号 
标准编号 标准名称 

代替标

准号 

实施

日期 
归口部门 

42381.8-2

023 

信息和数据质量：概念

和测量 

10/1 系统与集成标准化

技术委员会） 

10 GB/T 

42383.2-2

023 

智能制造 网络协同设

计 第 2 部分：软件接

口和数据交互 

_ 2023/

10/1 

TC124（全国工业过

程测量控制和自动

化标准化技术委员

会） 

11 GB/T 

42420-20

23 

智慧城市基础设施 突

发公共卫生事件居住

社区基础设施数据获

取和报送规范 

_ 2023/

10/1 

TC28（全国信息技

术标准化技术委员

会） 

12 GB/T 

42446-20

23 

信息安全技术 网络安

全从业人员能力基本

要求 

_ 2023/

10/1 

TC260（全国信息安

全标准化技术委员

会） 

13 GB/T 

42447-20

23 

信息安全技术 电信领

域数据安全指南 

_ 2023/

10/1 

  

14 GB/T 

42450-20

23 

信息技术 大数据  数

据资源规划 

_ 2023/

10/1 

TC28（全国信息技

术标准化技术委员

会） 

15 GB/T 

42453-20

23 

信息安全技术 网络安

全态势感知通用技术

要求 

_ 2023/

10/1 

TC260（全国信息安

全标准化技术委员

会） 

16 GB/T 

42458-20

23 

智慧城市 突发公共卫

生事件数据有效利用

评估指南 

_ 2023/

10/1 

TC28（全国信息技

术标准化技术委员

会） 

17 GB/T 信息安全技术 个人信 _ 2023/ TC260（全国信息安
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序

号 
标准编号 标准名称 

代替标

准号 

实施

日期 
归口部门 

42460-20

23 

息去标识化效果评估

指南 

10/1 全标准化技术委员

会） 

18 GB/T 

42461-20

23 

信息安全技术 网络安

全服务成本度量指南 

_ 2023/

10/1 

TC260（全国信息安

全标准化技术委员

会） 

19 GB/T 

42505-20

23 

债券价格指标产品数

据采集规范 

_ 2023/

3/17 

TC180（全国金融标

准化技术委员会） 

（来源：国家标准化管理委员会） 

5、团体标准《数据资产价值与收益分配评价模型》（征求意见稿） 

3 月 31 日，由青岛市大数据发展促进会批准制定、以青岛市大

数据发展促进会为技术归口单位的团体标准《数据资产价值与收益分

配评价模型》公开征求意见。据悉，该标准是全国首个“数据资产价

值与收益分配评价模型”标准，规定了数据资产价值与收益分配评价

模型的框架、维度及指标和评价过程。 

（来源：全国团体标准信息平台） 

 

 

 

 

 

 

 

 

 

https://std.sacinfo.org.cn/gnoc/queryInfo?id=7C09E46A2B0B03680FD52DDDB4039BBA
http://www.ttbz.org.cn/Home/Show/53145/
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（三）行业动态 

1、IDC 发布中国 API 安全市场洞察报告 

关键词：IDC  API 安全 

IDC 认为，API 作为数据流转和使用的重要通道，承载着十分重

要的责任。同时，API 的多样性、复杂性在不断增加，传统基于网络

和主机边界安全的防护技术无法充分应对云计算和微服务技术下不

断弹性部署的业务安全需要，许多用户在攻击事件发生后才意识到

API 风险。因此，API 资产的全面梳理和安全防护成为市场的迫切需

求，API 的安全建设也成为企业数字化创新的基础保障。 

IDC 将 API 安全定义为专门为保护 API 通信免受误用、滥用和

漏洞利用而设计的解决方案，其所提供的功能包括 API 资产发现、验

证和执行，动态和自适应的流量监测和模式分析、检测和阻止威胁，

例如恶意软件、漏洞利用、代码注入、机器人流量、DDoS 攻击、欺

诈和滥用等。目前 API 安全多以 API 安全网关、API 安全管理平台等

产品形式进行交付。 



[公开]  ST-007-218-2023-数据安全专刊   

   62 

IDC 认为，API 的安全防护市场在中国还处于初步发展阶段，产

品和技术能力还需进一步加强。目前，国内众多网络安全厂商、数据

安全厂商、云计算服务商、专业的 API 安全厂商纷纷布局 API 安全

市场，且各个厂商结合自己的技术积累和行业优势推出了各具特色的

产品和解决方案。 

（来源：“IDC 咨询”公众号） 

2、IDC 发布中国数据安全基础设施管理平台市场洞察报告 

关键词：IDC  数据安全基础设施管理平台 

IDC 定义下的数据安全基础设施管理平台是一个进行数据安全

管理的底层平台，其从数据的发现与分类分级出发，是集成了数据合

规治理、数据安全访问治理、敏感数据管理、数据防泄漏、数据加密、

数据脱敏等多种数据安全产品能力的统一安全监测、管理、运营平台。

该平台作为数据安全的基础设施防护底座，可不断集成并模块化多种

数据安全能力。 

IDC 认为，目前我国的数据安全基础设施管理平台市场方兴未艾，

处于初步发展阶段，众多技术服务提供商已经意识到数据安全能力融

合的大趋势，开始将其数据安全能力模块化、原子化，结合平台统一

管理的优势，帮助用户从数据安全单点建设走向体系化建设。IDC 预

测，未来，数据安全基础设施管理平台将逐步发展成为各组织数据安

https://mp.weixin.qq.com/s/eYC2WW192EHWulBWERHvmw
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全建设的基础设施，在最终用户的数据安全建设体系中起到“统一管

理、指挥调度”的重要作用。 

IDC 结合当前数据安全市场发展现状及未来趋势，为技术买家提

供以下几点建议： 

 做好数据安全管理体系建设的顶层设计尤为重要。 

 数据资产发现和分类分级是基础能力。 

 数据安全基础设施管理平台需要与众多品牌的安全产

品、能力组件对接联动，需要技术提供商能够通过更加便捷的

工具、智能化的流程实现安全信息的汇聚与协同，降低产品对

接的复杂度。 

 业务上云已经成为企业数字化转型的重要途经，如果企

业计划或者已经拥抱云计算，则必然要考虑数据安全基础设施

管理平台与云环境的适配。 

 企业应通过数据安全教育和培训加强员工数据安全保

护意识，了解数据安全违规行为需要面临的法律责任，降低内

部人为因素造成的数据风险。 

（来源：安全内参） 

3、2024 年中国数据库市场规模将达 461 亿元，本土厂商热度持

续攀升 

关键词：数据库 

https://www.secrss.com/articles/50795


[公开]  ST-007-218-2023-数据安全专刊   

   64 

中国数据库管理系统市场保持快速增长趋势，预计到 2024 年将

达 461 亿元。从技术架构来看，集中式关系型数据库仍然为当前市场

的主流，但云数据库及分布式数据库也成为众多厂商研发的重点以及

用户部署的新方向。 

数据来源：赛迪顾问 

 

在未来的数据库选型过程中，有 53.8%的调研对象对于数据库产

品的安全可靠性要求依然很高，其中大多为金融机构和政府。结合访

谈结果来看，相关单位认为随着行业的发展，数据库产品的安全可靠

性逐渐得以保证，未来最需要考虑的因素应该是不同产品之间的兼容

性以及业务系统和数据的平滑、无损迁移。 

（来源：安全内参） 

4、ISACA 发布《2023 年度隐私实践研究报告》：人才短缺形

势依然严峻 

关键词：隐私 人才 

https://www.secrss.com/articles/52171
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1 月 28 日国际数据隐私日，ISACA 发布《2023 年度隐私实践研

究报告》，报告显示坚持实施隐私设计的企业均大有收获，但由于隐

私预算、人员配置和技能差距等问题，挑战依然严峻。ISACA 调查

了全球 1890 位从事数据隐私工作或详细了解组织内的数据隐私功能

的专业人员，报告总结了他们对隐私人员配置、组织结构、框架和政

策、预算、培训和数据泄露的看法。 

 

作为隐私行业的一大资源，隐私专业人员仍持续短缺，而明年对

技术和法律/合规岗位的需求预计都将增加。技术隐私岗位仍然比法

务/合规岗位更缺人。53% 的受访者表示所在组织在一定程度上或在

很大程度上缺乏人手，法务/合规岗位缺人的仅占 44%。调查还发现，

许多企业的隐私岗位没招到人（34% 受访者表示技术隐私岗位有空

缺，27% 表示法务/合规岗位有空缺）。此外，与法务/合规岗位（62%）

相比，技术隐私岗位（69%）在未来一年的需求更有可能增加。 

调查结果显示，发生隐私事故最常见的原因是缺乏培训（49%）、

数据泄露（42%）和不使用隐私设计（42%）。为了解决以上问题，
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85% 的受访者表示所在组织为员工提供隐私意识培训，59%的受访

者表示组织每年至少审查和修订一次隐私意识培训内容。衡量培训效

果最常用的指标是完成培训的员工数量（65%）而非隐私事件的减少

（54%），但 73%的受访者认为隐私培训对组织中的隐私意识产生了

积极影响。 

（来源：安全内参） 

5、数据要素市场十大研判 

关键词：数据要素 

近日，上海数据交易所研究院对数据要素市场发展做了十大研判，

内容如下： 

研判一：数商破圈成为年度关键词。2023 年“数商”将破圈成为

年度关键词，数商不仅将成为创新创业的重要赛道和政府支持相关产

业的重要门类，也将成为彰显时代特色的代名词。 

研判二：数据交易机构分化重组。仅在 2022 年，就有湖南、无

锡、福建、郑州、苏州、广州、深圳、杭州等 8 地数据交易机构揭牌

成立。2023 年新设数据交易场所将变得困难，既有的数据交易场所

将围绕全国统一要素市场目标进行功能分化和结构重组，形成国家-

区域-行业-场外的多层次数据要素市场体系。 

https://www.secrss.com/articles/51359
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研判三：场内交易发挥基础设施功能。2023 年将重点投入建设

具有基础设施功能的数据交易场所，充分发挥场内交易的规范引导作

用。 

研判四：数据要素市场的逻辑和规则更为清晰。2023 年数据要

素市场的逻辑和规则将更为清晰，各类主体将在更为清晰的市场逻辑、

更为明确的流通交易规则和创新容错规则中，让数据交易不再“棘手”。 

研判五：数据要素流通标准体系逐步健全。2023 年数据要素相

关标准体系将逐步健全，形成分类齐全、层层递进的标准体系。 

研判六：数据资产登记和入表走向现实。2023 年数据资产登记

和入表将分两步走实现，全国统一的数据资产登记机构将依托数据交

易机构建立，在确权登记的前提下推动数据资产入表的第二步，从而

为更为广阔的数据资产应用服务提供基础。 

研判七：数据产权结构性分置走向落地。2023 年将见证各层级

各类制度和规范文件密集出台，推动数据产权结构性分置从理念走向

落地。 

研判八：公共数据授权运营激活场内交易。2023 年公共数据产

品优先乃至应当进场交易将成为各地政策方向，通过公共数据产品激

活场内交易，盘活带动整个数据要素市场。 

研判九：数据跨境流通打通数字贸易外循环。2023 年数据跨境

流通将实现更大发展，与东盟、“一带一路”国家之间的数据跨境流通

将成为突破口，打通数字贸易外循环。 



[公开]  ST-007-218-2023-数据安全专刊   

   68 

研判十：区块链+可信隐私计算赋能数据要素流通。2023 年区块

链技术将被真正应用于数据交易系统中，可信隐私计算将继续迭代，

为数据交易机构实现的更为广泛的数据要素流通提供安全可信的交

付环境。 

（来源：安全内参） 

6、全国首个数据交易领域行业数据指数发布平台上线 

1 月 13 日，全国首个数据交易领域的行业数据指数发布平台上

线，广州数据交易所此次携手广东南方财经控股有限公司、广州航运

交易所、中国联合网络通信有限公司广东省分公司、广东电网有限责

任公司、广东省交易控股集团有限公司、广州交易集团有限公司、广

州人才集团有限公司、全联集采水产品（广东）股份有限公司、北京

百度网讯科技有限公司等 9家数据商联合发布 80余项行业数据指数，

涵盖财经金融、能源电力、交通旅游、智慧城市、船运船舶、医药健

康、知识产权、公共资源、农业水产、人力管理等 10 个行业，将帮

助市场了解行业运行情况和发展态势，洞悉未来市场发展趋势。 

（来源：广东省政务服务数据管理局） 

7、上海探路数据交易资产化，国内首个数据交易链问世 

关键词：数据交易 

https://www.secrss.com/articles/51347
http://zfsg.gd.gov.cn/xxfb/ywsd/content/post_4081458.html
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3 月 3 日，由大数据流通与交易技术国家工程实验室与上海数据

交易所正式启动国内首个数据交易链的建设工作，这也是国内数据流

通交易领域的新一代基础设施建设项目。 

上海数据交易所数据交易系统建立了登记、挂牌、交易、交付、

清结算和凭证发放六大业务环节，通过建立数据交易链，利用区块链

存证和智能合约等技术使这些业务环节更加安全、高效和透明。区块

链技术将数据交易系统的业务环节上链，大大提高数据交易的效率、

安全性和透明度，使得交易参与主体互信互认，为各方从登记、确权

到交付的交易全过程提供安全保障，体现交易所监管客观公正。 

数据交易链的建设目标是构建一个技术自主可控、以平台生态完

善为核心的联盟链技术体系，从而在数据产品流通交易中提供登记确

权、存证防伪、数据溯源、交易监管等功能，进一步支撑数据安全合

规高效流通使用，解决数据产品流通领域中权属确定、可信流通、分

布式交易等多维度的难点。数据交易链将基于国内自主可控的开源区

块链底链技术、智能合约开发技术、数据隐私保护技术、跨链信息互

通技术等先进技术依据统筹设计、分期实施的策略建设而成。 

（来源：个人信息与数据保护实务评论） 

8、贵阳大数据交易所上线全国首个数据产品交易价格计算器 

关键词：数据交易 

https://mp.weixin.qq.com/s/KuayR-_zkasZN_pUW7Pg9Q
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为探索多样化、符合数据要素特性的定价模式和价格形成机制。

近日，在国家发改委价格监测中心的指导下，贵阳大数据交易所上线

全国首个数据产品交易价格计算器。 

 

参考成熟要素市场价格机制，基于《数据产品成本评估指引 1.0》

等规范，从价格形成原理出发，结合数据要素特性，该产品通过建立

估价模型，以数据产品开发成本为基础，综合考量数据成本、数据质

量、隐私含量等多重价值修正因子对于数据产品价格的影响，并基于

预计的商业模式和市场规模，评估计算数据产品价格，为数据交易买

卖双方议价提供参考，补全“报价－估价－议价”价格形成路径中的关

键环节，促进数据要素高效配置、公平交易和自由流动。 

（来源：贵阳大数据交易所） 

 

https://mp.weixin.qq.com/s/stsRkgvFmzVVueznFU3Rvg
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9、2023 年网络安全十大发展趋势发布：涉及隐私计算、数据安

全 

关键词：隐私计算 数据安全 

近日，中国计算机学会（CCF）计算机安全专委会中来自国家网

络安全主管部门、高校、科研院所、大型央企、民营企业的委员投票

评选出 2023 年网络安全十大发展趋势，其中与数据安全相关的部分

如下。 

趋势一、数据安全治理成为数字经济的基石：数据安全治理不仅

是一系列技术应用或产品，更是包括组织构建、规范制定、技术支撑

等要素共同完成数据安全建设的方法论。数据、模型算法、算力是数

字经济发展的三大核心要素，其中数据是原材料。因此，发展数字经

济、加快培育发展数据要素市场，必须把保障数据安全放在突出位置，

着力解决数据安全领域的突出问题，有效提升数据安全治理能力。在

建立安全可控、弹性包容的数据要素治理制度后，需有效推动数据开

发利用与数据安全的一体两翼平衡发展。鉴于此，夯实数据安全治理

是促进以数据为关键要素的数字经济健康快速发展的基石。 

趋势四、隐私计算技术得到产学研界共同关注：作为平衡数据流

通与安全的重要工具，隐私计算成为数字经济的底层基础设施，为各

行各业搭建坚实的数据应用基础。近年来，隐私计算产业快速增长，

预计 2025 年国内市场规模将达百亿元，在巨大市场预期下，产学研

界将更加关注隐私计算技术的新发展和产品应用的新场景。 
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趋势五、数据安全产业迎来高速增长：2023 年，《网络数据安

全管理条例》有望正式出台。在政策法规和可操作性标准持续优化完

善的背景下，在数据合规与企业数据保护的双重驱动下，数据安全产

品和服务市场需求更加凸显，以数据为中心的安全投资将获得增长，

数据安全产业的增速有望进一步加大。在下游需求及国家政策推动下，

各行业对数据安全的投入占比将持续增长，尤其是政务数据管理和央

企、国企在相关领域的投入增速将明显加大，有望带动网络安全市场

在 2023 年实现一定程度的复苏。 

（来源：中国工信产业网） 

10、IDC：开源正在改写隐私计算商业逻辑 

关键词：开源 隐私计算 

2022 年下半年以来，在隐私计算领域，开源的趋势愈加显现。

蚂蚁集团、翼方健数等相继推出隐私计算开源平台，开放群岛开源社

区、FATE 开源社区、百度、腾讯云、京东科技五家企业机构共同发

起了“隐私计算开源协同计划”，还有更多隐私计算开源平台获得融资，

以及更多基于开源平台研发的隐私计算产品推出。 

近日，IDC 发布《IDC Perspective:中国隐私计算开源市场洞察，

2022》。报告通过调研中国市场上典型的在隐私计算领域进行开源实

践的厂商、技术使用方以及尚未进行开源的隐私计算厂商，展现了

2022 年隐私计算在中国的开源实践以及未来的发展趋势。 

https://www.cnii.com.cn/rmydb/202302/t20230220_448047.html
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IDC 经过研究发现，开源正在如下几个方面改变着该领域的商

业逻辑： 

（1）将隐私计算技术的门槛迅速降低——这一点正在动摇隐私

计算领域商业逻辑的根本。 

（2）改变隐私计算领域的人才供需状况。 

（3）将催生更多数量的隐私计算产品的提供方出现，这将使得

隐私计算赛道的竞争更加激烈。 

（4）大量隐私计算产品的激烈竞争可能促使隐私计算产品价格

迅速降低，从而进一步推动隐私计算领域的商业模式发生改变。 

（5）新的行业格局与生态正在形成。 

（6）在新的形势下，可能产生多种类型的隐私计算产品与服务

提供商。与此对应，不同类型的提供商，在不同赛道上的致胜因素也

将不同。 

（来源：数据安全推进计划） 

（四）投融资动态 

1、炼石完成近亿元 A+轮融资 

关键词：数据安全 A+轮 

投资界 2 月 9 日消息，炼石宣布完成近亿元 A+轮融资，本轮融

资由重庆科技成果转化基金独家投资，由清科资本担任独家财务顾问，

https://mp.weixin.qq.com/s/SGSKOqFAa8SdfbO3HGqCzA
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这是继安天科技、安云资本、国科嘉和、腾讯等多轮之后的新一轮投

资。 

随着本轮资金的引入，炼石将更深入研发迭代以“免改造”为创新

特色的数据安全主平台，整合事前、事中、事后等多阶安全能力，深

挖产品竞争力“护城河”，并布局“产品+服务”双平台战略，通过“服务

拉动产品、产品固化服务”，实现对政企用户的持续价值输出。 

（来源：news.pedaily.cn） 

2、观安信息获 3 亿元战略投资，进入数据安全发展快车道 

关键词：观安信息 数据安全 亿元级 

2月3日，观安信息宣布完成近3亿元人民币的新一轮战略融资。

本轮融资由上海国鑫创业投资有限公司（国鑫创投）以及国开制造业

转型升级基金共同领投，卓戴投资跟投。 

（来源：36 氪） 

3、数据安全管理公司亿智云完成 2000 万 A 轮融资 

关键词：数据安全管理 A 轮 

亿智云完成 2000 万 A 轮融资，由雷石独家投资。亿智云是数据

安全及服务的综合解决方案提供者，专注数据安全管理技术的新一代

安全厂商，主要从事数据集成业务、IT 定制开发业务以及自有数据

备份软件三块业务。在完成雷石独家投资的 A 轮融资后，亿智云将

https://news.pedaily.cn/202302/507978.shtml
https://36kr.com/p/2120081963190662
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加强对数影系列等产品的研发，提升多云、跨云、分布式的环境下对

数据进行高效的保护、治理及备份能力。 

（来源: donews） 

4、腾讯投资企业级云数据安全厂商原点安全 

关键词：原点安全  云数据安全管理 

北京原点数安科技有限公司（以下简称“原点安全”）发生工商变

更，新增广西腾讯创业投资有限公司为股东。同时，公司注册资本由

约 890.56 万元增至约 1033.05 万元，增幅 16%。 

公开资料显示，原点安全是一家企业级云数据安全（Cloud Data 

Security）产品服务提供商。公司成立于 2020 年 6 月，法定代表人为

梁志勇，经营范围含人工智能、网络信息、通信领域内的技术开发、

计算机系统服务、软件开发等。 

（来源：news.cnstock） 

5、日志易完成 C 轮融资，引领日志信创 

关键词：日志数据分析 C 轮 

国内领先的日志管理与分析平台开发商日志易完成了 C 轮融资，

投资方为某知名产业投资基金。日志易成立于 2014 年，2021 年被工

信部认证为国家级专精特新“小巨人”企业。公司拥有发明专利23项，

外观专利 9 项。 

https://www.donews.com/news/detail/8/3322470.html
https://news.cnstock.com/news,bwkx-202301-5003113.htm
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日志易表示将在本轮融资后继续发力信创，进一步强化日志分析、

智能运维、可观测性、数据治理以及威胁检测与响应等关键产品的核

心自主知识产权研发，继续加强国内外渠道、销售及专业服务体系的

建设。 

（来源：news.sina） 

6、大数据技术产品服务平台数字扁担完成近亿元 A 轮融资  

关键词：大数据技术 A 轮 

大数据技术产品服务平台数字扁担完成近亿元 A 轮融资，由浙

报传媒控股集团旗下新干世业以及拱墅区国投联合领投。 

据了解，本轮资金将主要用于基于数据编织技术的下一代数据科

学平台的研发及市场化投入。 

（来源：sohu.com） 

7、网络安全技术初创「Drata」C 轮融资 2 亿美元 

关键词：海外 C 轮 

据外媒 CrunchBase 报道，总部位于圣地亚哥的网络安全技术初创

「Drata」宣布筹集 2 亿美元的 C 轮资金，由 ICONIQ Growth 和 GGV 

Capital 联合领投。「Drata」构建了一款自动化平台，帮助企业达到

安全合规方面的要求，确保企业遵守 GDPR 等法规。 

（来源：36kr） 

https://news.sina.cn/sx/2023-01-18/detail-imyaqzsk5687752.d.html
https://www.sohu.com/a/652281721_118792
https://news.crunchbase.com/cybersecurity/drata-doubles-valuation-to-2b-after-200m-series-c/
https://36kr.com/p/2069906796411778
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8、NsKnox 获得 1700 万美元战略融资 

关键词：海外 战略投资 

NsKnox 获得 1700 万美元战略融资，由 Link Ventures 和 Harel 

Insurance & Finance 领投，M12、Viola Ventures 和 Alon Cohen 参投。 

NsKnox 是一个金融科技安全平台，旨在保护企业支付免受欺诈

和数据操纵多种威胁。nsKnox 的解决方案利用了公司所谓的合作网

络安全（CCS），将加密技术与来自多个组织的数据相结合。 

（来源：tianyancha.com） 

9、数据分析平台 BlockFenders 获得 150 万美元投资 

关键词：海外 Pre-seed 轮 

2 月 9 日，数据分析初创公司 BlockFenders 宣布由一系列机构投

资者和天使投资者提供 150 万美元的融资以帮助他们解决当前问题。

Blockfenders 总部位于帕洛阿尔托，由结交  20 年的朋友  Viraj 

Phanse 和 Niranjan Ingale 于 2022 年共同创立，旨在更轻松地安全

地跨境交换数据。 

（来源：viestories.com） 

 

 

 

 

 

 

 

 

https://www.tianyancha.com/organize/b45c925440
https://viestories.com/data-blockfenders-secures-1-5mn-pre-seed-funding/
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四、安全事件分析 

2023 年第一季度，全球范围内数据安全威胁依旧不断，勒索软

件、网络钓鱼、供应链攻击、人为错误等导致的数据被窃取或破坏的

安全事件频发，对多国家、多行业、多领域造成了不同程度的影响；

同时由于全球网络空间局部矛盾冲突不断，国家级网络攻击频次不断

增加，关键信息基础设施所面临的数据安全形势日趋严峻，对国家安

全造成严重威胁。 

（一）数据安全领域执法力度持续加大，强监管进入常态化 

各国持续加大数据安全的治理与执法强度，并加强针对大型互联

网公司的数据安全审查与监管。1 月 5 日，法国数据保护机构对 Apple

处以 850 万美元罚款，原因是其在未征得用户同意的情况下收集用

户数据用于定向广告；1 月 20 日，Meta 旗下 WhatsApp 因违规使用

个人数据，违反了欧盟《通用数据保护条例》(GDPR)的规定，被爱

尔兰数据保护委员会罚款 550 万欧元；2 月 8 日，韩国个人信息保护

委员会对违反韩国《个人信息保护法》的 Meta 罚款 660 万韩元并要

求其采取公开消息等整改措施。 

放眼国内，全国在数据安全、个人信息保护等领域的执法工作持

续发力增效，重大违法违规行为受到严厉打击，呈现出常态化监管的

特点。2 月 10 日，因存在未经同意查询个人信息的违法违规行为，

长银五八消费金融被罚款 75 万元；2 月 24 日，长沙一家信息科技公
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司因未制定数据安全管理制度、未开展等级保护备案工作，用户隐私

数据存在泄露风险，严重违反了《数据安全法》，被罚款 5 万元。 

（二）地方政府成为热门网络攻击目标，政务部门数据泄露警钟

长鸣 

中央和地方政府系统中存储着大量有关公民活动的丰富信息，对

于犯罪分子而言是极具吸引力的目标，同时，各类数字城市服务也为

攻击者提供了更多入口。1 月 30 日，日本多个中央部门的电子邮件

地址遭泄露，在暗网上遭售卖；2 月 10 日，因勒索软件攻击导致城

市所有 IT 系统离线，敏感数据文件被窃取，奥克兰市宣布进入紧急

状态；3 月 2 日，美国法警局遭遇勒索软件攻击，涉及执法敏感信息

泄露；3 月 9 日，弗吉尼亚州韦恩斯伯勒市的官方网络门户网站受到

BianLian 勒索软件操作的破坏，350GB 的数据被窃取。 

此外，政府机关普遍都缺乏明晰的数据安全战略与规划，没有定

期进行风险评估并制定特定的安全策略，一旦遭遇数据威胁和攻击，

很容易因此受到严重影响。1 月 31 日，因一个配置错误的亚马逊 AWS

服务器，美国交通安全管理局超过 150 万条涉恐禁飞人员和 25 万条

“二级安检选中者”人员信息的禁飞名单被黑客在论坛公开泄露；2 月

26 日，美国国防部服务器因配置错误没有密码而暴露在外，3TB 敏

感数据泄露，包含过去几年的大量内部军事电子邮件和敏感人员信息。

这一系列触目惊心的安全事件给政务行业数据安全防护敲响了警钟。 
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（三）以汽车数据为核心的安全问题日益凸显，汽车数据安全事

件频发 

当下汽车行业正在进入数字化赋能的新时代，更多的汽车被赋予

智能、互联的特性，越来越多的攻击者将攻击目标瞄准智能网联汽车、

车企生产网络、运营网络和供应商网络。1 月 3 日，沃尔沃遭到勒索

攻击，200GB 敏感数据以 2500 美元的价格在黑客论坛上出售；1 月 4

日，丰田、梅赛德斯、宝马等知名汽车品牌因存在 API 安全漏洞而

暴露车主个人信息；1 月 18 日，日产汽车再曝数据泄露事件，或由

第三方服务商配置错误所致，导致约 17998 名客户的信息受到影响；

2 月 3 日，欧洲汽车经销商巨头 Arnold Clark 遭 Play 勒索软件团伙攻

击，客户个人数据全部泄露；3 月 10 日，研究人员偶然发现了宝马

意大利官方网站上托管的未受保护的环境(.env) 和.git 配置文件，意

大利客户的数据遭到泄露。事实上，除了用户个人隐私数据之外，随

着数字化对汽车架构造成的颠覆性变革，智能网联汽车的数据安全问

题也将与智慧交通、智慧城市等社会公共安全息息相关。 

（四）第三方供应商成为企业数据安全的薄弱环节，给相关组织

带来巨大损失和风险 

因第三方供应商造成的重大网络入侵和数据泄露事件层出不穷，

犯罪分子越来越善于利用第三方为跳板从而立足于价值更高的目标。

2 月 2 日，小米汽车“设计文件”因合作方对其下游供应商管理不善而
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遭泄，供应商被罚 100 万元；2 月 20 日，因上游供应商遭到勒索软

件攻击，全球最大的半导体制造设备和服务供应商 Applied Materials

损失超 17 亿元；2 月 23 日，澳大利亚零售商 The Good Guys 的客户

数据在涉及第三方供应商 My Rewards 的安全漏洞中受到损害；3 月

9 日，美国电信巨头 AT&T 在供应商遭受黑客攻击后致 900 万客户

数据泄露；3 月 16 日，LockBit 勒索软件团伙从 SpaceX 最大的零部

件提供商 Max Industires 处窃取了 SpaceX 3000 张设计图纸。据 IBM

《2022 年数据泄露成本报告》研究发现，近五分之一的数据泄露是

由供应链入侵造成的。总体而言，必要的持续监控和风险评估机制的

缺乏，导致了第三方供应商安全风险的存在。 

（五）俄乌冲突仍在持续，针对关键基础设施的网络攻击引发大

规模数据泄露 

从 2022 年 2 月 24 日爆发的俄乌冲突到今天仍在持续，关键基础

设施成为网络战的首选阵地，窃取其所承载的重要敏感数据是主要目

标。1 月 31 日，IT Army of Ukraine（乌克兰 IT 军队）声称已经破

坏了俄罗斯能源巨头 Gazprom 的基础设施，并获得了 1.5 GB 的档

案数据；2 月 9 日，亲西方黑客组织“匿名者”从俄罗斯互联网服务提

供商 Convex 处窃取了 128GB 数据，被盗文件包含情报部门 FSB（俄

罗斯联邦安全局）进行的天罗地网监视活动的证据。俄乌冲突进一步
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印证了，伴随着大规模数据泄露的网络攻击是现代军事行动的必要手

段。 
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