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政策形势 

1、发改委办公厅 银保监会办公厅关于加强信用信息共享应

用推进融资信用服务平台网络建设的通知 

近日，国家发改委、银保监会印发《关于推进社会信用

体系建设高质量发展促进形成新发展格局的意见》，针对加

强信用信息共享应用，推进融资信用服务平台网络建设做出

工作指示，注重信息共享中的数据治理与隐私保护，鼓励各

级平台应用隐私计算、联合建模等方式深化金融机构合作，

服务产品研发、信用评估与风险管理。《通知》共六章，包

括：建立健全融资信用服务平台网络、加快推进涉气信用信

息归集共享、着力提升融资信用服务平台服务质量、切实加

强信息安全和主体权益保护、强化政策支持、加强工作通报。 

其中强调了“鼓励各级平台采用联合建模、隐私计算等方式

与金融机构深化合作，更好服务金融机构产品研发、信用评

估和风险管理，推动扩大中小微企业贷款规模。鼓励省级节

点和地方平台与信用服务机构合作，提升数据清洗加工能力，

创新开发信用报告、信用评价等标准化产品供金融机构使

用。”及“银行与第三方机构合作处理信息时，要依据“最

小、必要”原则进行脱敏处理，防范数据泄露风险。未经脱

敏处理或信息主体明确授权，各级地方平台不得对外提供涉
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及商业秘密或个人隐私的信息，不得违法传播、泄露、出售

有关信用信息。”等内容。 

https://mp.weixin.qq.com/s/5jOAJ8SrHvv0FjgogQF-3g 

 

2、国务院《加快建设全国统一大市场的意见》：培育数据要

素市场，建立数据安全、跨境传输、安全认证等基础制度 

4 月 10 日，《加快建设全国统一大市场的意见》正式出

台，提出加快培育统一的技术和数据市场。《意见》共八章，

包括总体要求、强化市场基础制度规则统一、推进市场设施

高标准联通、打造统一的要素和资源市场、推进商品和服务

市场高水平统一、推进市场监管公平统一、进一步规范不当

市场竞争和市场干预行为、组织实施保障。 

建立健全全国性技术交易市场，完善知识产权评估与交

易机制，推动各地技术交易市场互联互通。完善科技资源共

享服务体系，鼓励不同区域之间科技信息交流互动，推动重

大科研基础设施和仪器设备开放共享，加大科技领域国际合

作力度。 

加快培育数据要素市场，建立健全数据安全、权利保护、

跨境传输管理、交易流通、开放共享、安全认证等基础制度

和标准规范，深入开展数据资源调查，推动数据资源开发利

用。 

https://mp.weixin.qq.com/s/DTdW-k1hTuBAGpNjJtlhoA
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https://mp.weixin.qq.com/s/IHrkC7CJkqbUVBiM0fvSpQ 

 

3、交通运输部：加强道路客运电子客票信息安全管理 严防

旅客个人信息等重要数据泄露 

为深入贯彻落实《国务院关于印发“十四五”现代综合

交通运输体系发展规划的通知》有关“提高道路客运联网售

票水平，普及电子客票”的部署要求，2022 年 4 月 11 日，

交通运输部办公厅印发《关于做好道路客运电子客票推广普

及有关工作的通知》(以下简称《通知》)，部署做好相关工作。 

《通知》共五章，分为：明晰工作总体要求、稳步扩大覆盖

范围、巩固拓展服务成效、加强信息安全管理、探索推进数

据互联互通、做好进展情况报送工作。 

其中在第四章强调了“道路客运电子客票系统运营单位

应规范电子客票相关信息的采集、传输、存储、应用流程，

强化道路客运电子客票服务网络安全、数据安全和个人信息

保护，确保系统安全平稳运行，严防旅客个人信息等重要数

据泄露。要加强风险防控和隐患排查，对发现的问题督促系

统运营单位立行立改，压实企业主体责任，坚决筑牢信息安

全屏障。” 

https://mp.weixin.qq.com/s/vLVkK1or3PKaaPOBAS01fg 
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4、《福建省做大做强做优数字经济行动计划（2022—2025 年）》

发布：建设福建大数据交易中心，加快培育数据要素市场 

4 月 8 日，福建省发布了《福建省做大做强做优数字经

济行动计划（2022—2025 年）》。《计划》共三章，包括：

总体要求、重点任务、保障措施。 

重点提出：一、公共数据资源开放开发工程。完善省市

一体的公共数据开放机制，推进公共数据汇聚整合，围绕企

业登记监管、卫生健康、交通运输、气象等重点领域，开放

不少于 1000 个数据集。推进公共数据资源开发利用，完善公

共数据合规授权审核审批机制和开发利用规范，引导二级开

发主体按照市场化机制开展场景式开发利用，在全省推出

100 个开发利用典型应用场景。二、数据要素市场培育工程。

建设福建大数据交易中心，建立数据资产评估、登记结算、

交易撮合、流通服务、争议仲裁等市场运营体系，探索开展

数据权属认定，建立“原始数据不出域、数据可用不可见”

的交易范式。加快培育数据要素市场，积极培育优质的数据

供应标杆单位和数据应用标杆单位。三、数字经济安全体系

提升工程。打造“数字福建安全大脑”，建设关键信息基础

设施安全保障平台，加强关键信息基础设施安全防护。逐步

推广使用安全可控的软硬件设备和信息化产品。依法依规开

展网络安全审查等，提高网络安全保障水平。强化数据安全
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管理，建立健全数据分类分级和隐私保护制度，定期开展安

全风险检查和评估。落实网络安全和数据安全信息通报工作

机制，有效防范、处置安全风险。 

https://mp.weixin.qq.com/s/gsnm9goMzp1fxcaTsotpBw 

 

5、国内首个可支持企业数据跨境流通的数据托管服务平台

正式投入使用 

为贯彻落实《网络安全法》《数据安全法》《个人信息

保护法》，提升数据跨境流通的安全性、合规性和便捷性，

在市“两区”办、市经济和信息化局、国家互联网应急中心

北京分中心等部门的指导下，在朝阳区政府的大力支持下，

由北京国际大数据交易所研发的北京数据托管服务平台近

日正式投入使用，成为国内首个可支持企业数据跨境流通的

数据托管服务平台。 

北京市在《关于加快建设全球数字经济标杆城市的实施

方案》中提出，要建立安全和发展并重的数据跨境流动机制，

通过国际大数据交易所充分验证国际数据安全交易的技术

与监管规则。为帮助有数据出境需求的企业解决数据跨境流

通中面临的难题、推动企业顺利开展跨国业务，北数所在满

足合规要求的前提下，深入调研多家跨国公司需求，在全国

率先以服务数据跨境场景为着力点，试点开展跨境数据合规

https://mp.weixin.qq.com/s/gsnm9goMzp1fxcaTsotpBw
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托管工作，并建成北京数据托管服务平台。 

近日，北数所已与某跨国公司正式签署服务协议，并通

过数据托管服务平台为该公司在国内产生的数据进行托管

存储和脱敏处理。至此，北京数据托管服务平台首个试点项

目成功落地。 

https://mp.weixin.qq.com/s/f-zhcmWkPzLeCv0MmQoRsA 

 

6、韩国个人信息保护委员会宣布计划在金融服务和公共领

域以外的所有领域引入 MyData 

4 月 12 日，韩国个人信息保护委员会（PIPC）宣布启动

MyData 标准化计划。MyData 程序目前仅在金融服务和公共

领域使用，计划将推广应用于所有为促进交易和公开而传输

一般个人信息的领域。PIPC 指出，这一举措将统一不同的数

据格式和传输方法，为了实现各领域之间的协调，PIPC 将采

用 MyData 的共同标准、术语表、不同类型传输程序的规范、

传输标准和 MyData 认证安全系统。 

https://mp.weixin.qq.com/s/mknxHDqH1o4VHSVGTRkj6Q 

 

 

 

 

https://mp.weixin.qq.com/s/xMEzrC2Hp19tJdAahaW3uA
https://mp.weixin.qq.com/s/m1X7VFAYs2p0gRUDmQEwdQ
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技术、产品与市场 

1、谷歌启动“隐私沙盒”全球测试，拟取代基于跟踪 cookie

的定向广告 

近期，谷歌宣布了其隐私沙盒方案的下一阶段测试，即

全球性隐私沙盒测试。此次测试专注于广告的相关性和测量，

开发者可以开始在全球范围内测试 Canary 版本的 Chrome 浏

览器中的主题、FLEDGE 和归因报告 API。一旦 Beta 版一切

顺利，谷歌将在 Chrome 的稳定版中提供 API 测试，以扩大

测试范围，让更多的 Chrome 用户参与进来。 

谷歌隐私沙盒（Privacy Sandbox）指的是一个不断发展

的广告定位技术栈，从本质上讲，隐私沙盒旨在为网络广告

商提供向特定受众和兴趣发送广告的能力，并了解广告是否

被观看以及是否有效，但这一方式需要符合欧洲《通用数据

保护条例》（GDPR)和加州消费者隐私法案 (CCPA)等不断

发展的隐私法律制度。 

虽然构建隐私沙盒并不会那么顺利，不过谷歌预计其技

术套件将包括 Topics、FLEDGE 和 FLoC，并且逐步淘汰第

三方 cookie 的方式（限制与第三方共享用户数据），从而避

免损害用户隐私。 

https://mp.weixin.qq.com/s/B-FAWoKEF6cbxIhMsL6Exw 

https://mp.weixin.qq.com/s/B-FAWoKEF6cbxIhMsL6Exw
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2、日本量子计算战略：2030 年量子技术使用者达到 1000 万

人目标 

近日，日本计划在明年 3 月底之前将其第一台国产量子

计算机投入使用，预计到 2030 年将会有 1000 万人使用该

技术。 

日本岸田内阁有关量子技术的新国家战略草案于本月 

4 月 6 日公布，该新国家战略暂定为《量子未来社会展望》。

该战略提出将在今年内建成第一台国产量子计算机，此外该

战略还提出到 2030 年量子技术使用者达到 1000 万人的

目标。另外根据日本政府公布的一项战略，他们认为，私营

单位广泛采用量子技术，是跟上全球技术主导地位激烈竞争

的关键。如果这一计划实施，量子密码通信将使得窃听风险

几乎消失，日本政府鼓励企业利用这项技术开发新的服务和

产品。 

该战略认为，量子计算将成为未来跨界争霸的核心。日

本希望在经济安全的同时提高其在国际舞台上的竞争优势。

不过成功与否将取决于私营部门的参与。 

https://www.secrss.com/articles/41268 

 

3、《API 安全研究报告 2022》正式发布 

API 作为一种软件接口，主要用来实现应用程序之间的

https://www.secrss.com/articles/41268
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链接。在数字时代，由于敏捷性需求和微服务架构的发展，

API 具有的传输数据和提供能力两大功能，将是创新技术框

架和商业模式的一大重要支撑。 

传统的安全技术被证明并不能有效地阻止 API 攻击，企

业需要在现有防护基础之上的全新方法。数字时代的 API 安

全产品应该以 API 安全生命周期为线索，在解决协议覆盖、

资产梳理以及攻击检测的基础上，通过深度学习的能力，精

准描绘出业务逻辑和数据流向。通过对业务流量和数据的学

习，整合安全资源，达到攻击预防、攻击阻断以及敏感数据

泄漏防护的目的，最终实现 API 运行时防护的安全状态。 

https://mp.weixin.qq.com/s/YZd5GfXMQ9qrxQpBiWBN9Q 

 

4、2022 年第一季度美国数据泄露持续上升，“未知”成最

大攻击媒介 

根据身份盗窃资源中心 (ITRC) 的数据，在 2022 年第一

季度，美国公开报告的数据泄露数量同比增长了两位数。该

非营利组织声称，这一增长是连续第三年第一季度的数字超

过了 12 个月前的记录。 

ITRC记录的绝大多数 (92%) 数据泄露事件可追溯到网

络攻击，其中网络钓鱼和勒索软件是总体上排名前两位的原

因。 

https://mp.weixin.qq.com/s/YZd5GfXMQ9qrxQpBiWBN9Q
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但是，报告方面仍然存在差距，因为有 154 份数据泄露

事件没有叙述根本原因，这使得“未知”成为 2022 年第一

季度最大的攻击媒介。与 2021 年全年相比，未知违规原因总

数增加了 40%，ITRC 警告称，这种缺乏透明度的事件报告

对消费者和组织构成严重的风险。 

https://www.freebuf.com/news/329060.html 

 

5、北京数据托管服务平台投用，支持企业数据跨境流通 

在朝阳区政府的大力支持下，由北京国际大数据交易所

研发的北京数据托管服务平台近日正式投入使用，成为国内

首个可支持企业数据跨境流通的数据托管服务平台。 

北数所相关负责人介绍：“北京数据托管服务平台以标

准统一化、管理高效化、服务定制化为特点，支持提供数据

托管、脱敏输出、融合计算、建档备案等服务。” 近日，北

数所已与某跨国公司正式签署服务协议，并通过数据托管服

务平台为该公司在国内产生的数据进行托管存储和脱敏处

理。至此，北京数据托管服务平台首个试点项目成功落地。 

下一步，北数所将继续在有关部门的指导下，不断拓展

数据跨境服务试点范围，面向国内外企业创新提供合规咨询、

数据脱敏、托管治理、技术审计等数据跨境运营增值服务，

积极探索规范的跨境数据流动路径，努力打造国际重要的数

https://www.freebuf.com/news/329060.html
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据跨境流动枢纽，为北京“两区”建设提供支撑。 

https://mp.weixin.qq.com/s/T1Dh-wdWpsWtjueR_Ft_8Q 

业界观点 

1、戎珂：构建多层次多样化数据市场体系 

随着以数据为关键要素的数字经济发展，清华大学社会

科学学院教授戎珂认为，构建完善的数据市场体系，促进数

据互联互通，既是数字经济做强做优做大的重要基础，也是

推动经济社会高质量发展的关键举措。 

戎珂表示，构建数据市场体系应遵循以下原则：第一，

数据需要保护，数据也需要流通；第二，构建数据市场不仅

仅是为了推动数据本身流通，更多是为了推动数据价值流通；

第三，数据交易模式应该多元化，数据供求双方应该根据自

身需求选择合适的交易模式。 

因此，需要基于数据市场体系的基本原则，从交易内容

和交易模式两大维度出发，打造“多层次、多样化”的数据

市场交易体系，鼓励场内交易，规范场外交易。 

戎珂认为，多层次数据市场具体包括数据资源市场、数

据要素市场、数据产品和服务市场三级；多样化数据交易模

式则具体包括场内集中交易、场外分布交易、场外数据平台

交易三种模式。 

https://mp.weixin.qq.com/s/T1Dh-wdWpsWtjueR_Ft_8Q
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https://mp.weixin.qq.com/s/Q_8tl_7kR6AENXQZmRzcAQ 

 

2、李红娟：推动数字化转型 提升国企资源配置效率 

企业竞争的本质就是资源配置效率的竞争，随着新一代

信息技术加速向工业渗透，全球企业都在积极开展数字化转

型。 

中国宏观经济研究院经济体制与管理研究所副主任李

红娟认为，新时期国企在推进数字化转型中，加强关键技术

攻关、强化协同创新、推动以技术创新为核心的全面创新，

仍存在一些亟需解决的问题，主要表现在： 

一是对数字化转型和数据应用重要性认识不足；二是数

据管理的行业标准不统一；三是数据资源共享和业务协同待

强化；四是缺乏数据管理的专业性人才；五是数据管理安全

防护能力薄弱。 

对此，李红娟提出以下建议： 

首先，国企数字化的过程要以紧扣市场需求为出发点；

其次，以数据整合为切口破解数据要素应用障碍；第三，以

数字管理标准体系推进数据要素市场化；第四，通过工业互

联网建设提升企业产业链价值；第五，加强信息安全和数据

监管体系建设。 

https://finance.sina.com.cn/china/2022-04-18/doc-
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imcwiwst2433136.shtml 

 

3、培育统一数据市场需加速数据流通 专家建议参照证交所

设立数据交易所 

日前，《中共中央国务院关于加快建设全国统一大市场

的意见》（下称《意见》）正式发布，明确提出加快培育统

一的技术和数据市场。在相关政策的支持下，各地掀起了新

一波数据交易所建设热潮。 

北京师范大学互联网发展研究院院长助理、中国互联网

协会研究中心副主任吴沈括认为，目前各地对数据交易市场

的探索，为全国层面的制度设计提供了宝贵的地方样板，但

地区化倾向导致出现数据交易碎片化的局面，还远不能满足

未来的实际需要。“真正的数据要素市场必须是全国一盘棋，

甚至要实现国内国际两个市场的双循环。”他表示，《意见》

对于克服目前广泛存在的数据孤岛、数据地方主义的不利的

因素有重要的指引作用。 

对外经济贸易大学数字经济与法律创新研究中心执行

主任许可认为，数据交易所的设置应当具有集中性质，与现

有的北京、上海、深圳证券交易所相类似。要在数字化基础

和先发优势的城市进行集中建设，不能因数据要素自由流动

的特性而随意设置交易所。许可提出，“只有和集聚的数据
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产业联合起来，才会发挥数据交易所的作用。另外，应当考

虑制度竞争和功能错位问题，比如在汽车、钢铁等规模大、

集中度高的行业建立一些分层次、有功能导向的交易所。”  

https://finance.southcn.com/node_bd56cdafac/8552c842ba.shtm

l 

 

4、人民日报：进一步加强科技伦理治理 

科技伦理是科技活动必须遵守的价值准则。在新一轮科

技革命和产业变革加速演进的今天，加强科技伦理治理、合

理引导科技向善，已经成为一道必答题。近日，中办、国办

印发《关于加强科技伦理治理的意见》。这是我国首个国家

层面科技伦理治理的指导性文件，从伦理原则、构建体制、

制度顶层设计以及监管措施等方面作出系统部署。 

从科技发展的趋势看，认知科学、生命科学、信息技术

等研究领域的进步，引发科学研究范式的变革，也带来科技

伦理规范的挑战。如人工智能带来的数据安全、隐私保护问

题，基因编辑技术带来的生物安全、生命伦理问题。 

科技伦理道德的约束，是确保科技发展行稳致远不可或

缺的要素。我国广大科研单位和科技人员应将科技伦理的要

求贯穿科技活动的全过程，覆盖科技创新的各领域。只有让

科技发展与科技伦理互为促进、共同发力，科技才能更好地
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助力经济社会高质量发展。 

http://paper.people.com.cn/rmrb/html/2022-

04/18/nw.D110000renmrb_20220418_2-19.htm 

 

5、光明日报：严打非法“采挖” 保护个人信息安全 

今年央视“3·15”晚会曝光了一款名为“雷达 wifi”的

App，竟在一天之内对测试手机定位多达 67899 次，几乎是

全天候、全时段都在非法收集用户的定位信息。同时，央视

还曝光了其他一些 App 打着提供各种“免费”“优惠”服务

的幌子，诱导用户下载，强行绑定各种软件，大肆违规收集

用户个人信息的问题。 

要形成一个安全有序、保障有力的数字社会，多方合力

提升数字治理能力刻不容缓。 

一方面，互联网经营者、软件运营商等涉及个人数据信

息的主体应当依法合规经营。应当尊重用户知情权，依法收

集、处理并保护好用户的个人数据信息，做好脱敏处理，不

得利用大数据“杀熟”，更不能非法出售。 

另一方面，监管部门要念好数据监管的“紧箍咒”。监

管部门要实现对各类互联网应用软件的常态化监管，上市的

各类 App 应通过必要的备案审核程序。必要时，国家可以设

立个人数据信息保护专门机构，实现统一监管，避免多头监
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管所致的多重执法、责任推诿。 

最后，要充分发挥行业自律的作用。互联网、软件等相

关行业组织应当推广各种用户协议示范文本，用户信息收集

程序规范等，促进行业健康有序发展，推动数字社会早日实

现经营者、运营商和用户的共享共赢。 

https://news.gmw.cn/2022-04/14/content_35657425.htm 
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数据安全事件 

1、匿名者黑客组织入侵俄罗斯文化部并泄露 446GB 数据 

2022 年 4 月 11 日，黑客组织 Anonymous 入侵了俄罗

斯文化部，并通过 DDoSecrets 平台泄露了来源于文化部的 

446 GB 数据，之后 DDoSecrets 平台公布了整个俄罗斯政府

泄露的超过 700GB 的数据，其中就有超过 50 万封的电子

邮件。 

https://securityaffairs.co/wordpress/130106/hacktivism/anonym

ous-hacked-russia-ministry-of-culture.html 

 

2、SuperCare Health 披露了影响超过 30 万人的数据泄露

事件 

2022 年 4 月 11 日，美国西部领先的呼吸护理提供

商 SuperCare Health 披露了一个安全漏洞，导致其患者、患

者/合作伙伴组织成员和其他人的个人信息被泄露，数据泄露

影响了 318,379 个人。 

https://securityaffairs.co/wordpress/130089/data-

breach/supercare-health-data-breach.html 

 

https://www.infosecurity-magazine.com/news/bank-of-ireland-fined-463000-over/
https://securityaffairs.co/wordpress/130106/hacktivism/anonymous-hacked-russia-ministry-of-culture.html
https://securityaffairs.co/wordpress/130106/hacktivism/anonymous-hacked-russia-ministry-of-culture.html
https://securityaffairs.co/wordpress/130089/data-breach/supercare-health-data-breach.html
https://securityaffairs.co/wordpress/130089/data-breach/supercare-health-data-breach.html
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3、黑客盗取价值 60 万美元的加密货币 

2022 年 4 月 12 日，据报道，佛罗里达州皮内拉斯公园

的警察逮捕了一名黑客。据悉，他在提供安全帮助时偷走了

一位老年客户价值 60 万美金的加密货币。克利尔沃特警方

表示，莫塔将这笔钱转移到他拥有的多个钱包中。受害者的

姓名以及各种细节尚未公布。 

https://www.infosecurity-magazine.com/news/ethical-hacker-

steals-600000-worth/ 

 

4、男装品牌 Zegna 揭露勒索软件攻击 

2022 年 4 月 11 日，意大利高端时装公司 Ermenegildo 

Zegna 透露，它是去年 8 月勒索软件攻击的目标——它设法

在不支付赎金的情况下从备份中恢复其系统。由于该公司拒

绝付款，这家总部位于意大利的奢侈时装公司的会计材料被 

RansomExx 勒索软件组织在网上泄露。 

https://threatpost.com/menswear-zegna-ransomware/179266/ 

 

5、LockBit 勒索软件团伙潜伏在美国政府网络中数月 

2022 年 4 月 12 日，据外媒报道，安全研究人员发现，

在部署有效载荷之前，一家受到 LockBit 勒索软件攻击的美

国地区政府机构在其网络中至少存在 5 个月的时间。 

https://www.infosecurity-magazine.com/news/ethical-hacker-steals-600000-worth/
https://www.infosecurity-magazine.com/news/ethical-hacker-steals-600000-worth/
https://threatpost.com/menswear-zegna-ransomware/179266/
https://www.bleepingcomputer.com/news/security/lockbit-ransomware-gang-lurked-in-a-us-gov-network-for-months/
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研究发现攻击者通过配置错误的防火墙上的开放远程

桌面(RDP)端口访问网络，然后使用 Chrome 下载攻击所需的

工具。该工具集包括暴力破解、扫描、商业 VPN 和允许文件

管理和命令执行的免费工具，如 PsExec、FileZilla、Process 

Explorer 和 GMER。此外，黑客使用了远程桌面和远程管理

软件，如 ScreenConnect、AnyDesk。 

https://thehackernews.com/2022/04/hackers-distributing-fake-

shopping-apps.html 

 

6、德国风力涡轮机公司 Nordex 遭受 Conti 勒索软件攻击 

2022 年 4 月 14 日消息，Conti 勒索软件操作声称对风

力涡轮机巨头 Nordex 的网络攻击负责，该网络攻击本月早

些时候被迫关闭 IT 系统并远程访问受管理的涡轮机。4 月 

2 日，Nordex 披露他们遭受了早期发现的网络攻击，该公司

已关闭其 IT 系统以防止攻击蔓延。初步分析结果表明，该

事件的影响仅限于内部 IT 基础设施。没有迹象表明该事件

蔓延到任何第三方资产或超出 Nordex 内部 IT 基础设施。

https://www.bleepingcomputer.com/news/security/wind-turbine-

firm-nordex-hit-by-conti-ransomware-attack/ 

 

 

https://thehackernews.com/2022/04/hackers-distributing-fake-shopping-apps.html
https://thehackernews.com/2022/04/hackers-distributing-fake-shopping-apps.html
https://www.bleepingcomputer.com/news/security/wind-turbine-firm-nordex-hit-by-conti-ransomware-attack/
https://www.bleepingcomputer.com/news/security/wind-turbine-firm-nordex-hit-by-conti-ransomware-attack/
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7、数据安全法｜首例涉案数据被鉴定为情报的数据买卖案

件 

近期，国家安全机关破获了一起为境外刺探、非法提供

高铁数据的重要案件。这起案件是《数据安全法》实施以来，

首例涉案数据被鉴定为情报的案件，也是我国首例涉及高铁

运行安全的危害国家安全类案件。 

经鉴定，两家公司为境外公司搜集、提供的数据涉及铁

路 GSM-R 敏感信号。GSM-R 是高铁移动通信专网，直接用

于高铁列车运行控制和行车调度指挥，是高铁的“千里眼、顺

风耳”，承载着高铁运行管理和指挥调度等各种指令。境内公

司的行为是《数据安全法》《无线电管理条例》等法律法规

严令禁止的非法行为。相关数据被国家保密行政管理部门鉴

定为情报，相关人员的行为涉嫌《刑法》第 111 条规定的为

境外刺探、非法提供情报罪。 

https://mp.weixin.qq.com/s/MqDQP9v9pd31BMHaqA7qNQ 

 

8、因员工电子邮件帐户遭到未经授权访问，纽曼 52,224 名

患者的个人信息受到影响 

2022 年 4 月 15 日报道，一项调查显示，在 2021 年 1 

月 26 日至 2021 年 11 月 23 日期间，纽曼地区卫生局

(NRH)一部分的员工电子邮件帐户遭到未经授权的访问，

https://mp.weixin.qq.com/s/MqDQP9v9pd31BMHaqA7qNQ
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NRH 正在通知超过 52,000 名患者。 

电子邮件帐户中包含的信息类型因每个受影响的个人

而异，但可能包括：姓名、出生日期、病历或其他识别号码、

地址、电话号码或电子邮件地址等；少数的治疗或保险信息

以及个人社会安全号码或财务信息可能会受到影响。 

https://www.databreaches.net/newman-regional-health-notifies-

52224-patients-after-long-running-breach-of-employee-email-

accounts/?web_view=true 

 

9、英国物流公司 CitySprint 确认安全漏洞，送货司机的个

人数据可能在黑客手中 

2022 年 4 月 12 日，据外媒报道，英国物流公司 CitySprint

于 4 月 7 日向数千名司机发送了一封电子邮件，确认发生

了安全漏洞并遭受了数据泄露，这可能使黑客能够访问他们

的敏感个人数据。 

这些司机通过公司的 iFleet 门户与 CitySprint 共享个

人信息——这些信息包括他们的驾驶执照照片、车辆照片和

他们的每周收入记录。CitySprint 目前表示没有证据表明个

人数据已被访问，但没有证据并不意味着它没有发生。目前，

其调查仍在继续，该公司“已部署取证网络安全专家对事件

进行彻底和全面的调查，并评估哪些数据（如果有）已被泄

https://www.databreaches.net/newman-regional-health-notifies-52224-patients-after-long-running-breach-of-employee-email-accounts/?web_view=true
https://www.databreaches.net/newman-regional-health-notifies-52224-patients-after-long-running-breach-of-employee-email-accounts/?web_view=true
https://www.databreaches.net/newman-regional-health-notifies-52224-patients-after-long-running-breach-of-employee-email-accounts/?web_view=true
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露。” 

https://grahamcluley.com/citysprint-confirms-security-breach-

warns-delivery-drivers-their-personal-data-may-be-in-the-

hands-of-hackers/?web_view=true 

 

10、员工利用系统 Bug 越权访问机密数据获利被判刑 

2022 年 4 月 12 日上午消息，与华为员工有关的一件案

子日前浮出水面。该判决实际上早在去年 9 月就做出，今年

2 月 16 日公开发布在了裁判文书网，并于近日被媒体曝光。

案件案号为(2021)粤 03 刑终 1657 号，题为《易某非法获取

计算机信息系统数据、非法控制计算机信息系统刑事二审刑

事裁定书》。 

案件涉及的华为员工易某调离岗位后未清理 ERP 登陆

信息，利用 bug 越权访问，将获得数据透露给第三方获利。

最终被判犯非法获取计算机信息系统数据罪，判处有期徒刑

一年，并处罚金人民币二万元;并向易某追缴违法所得共计人

民币 23437.6 元，依法予以没收，上缴国库。 

https://mp.weixin.qq.com/s/gATw414g8if9p3peV6Irew 

 

https://grahamcluley.com/citysprint-confirms-security-breach-warns-delivery-drivers-their-personal-data-may-be-in-the-hands-of-hackers/?web_view=true
https://grahamcluley.com/citysprint-confirms-security-breach-warns-delivery-drivers-their-personal-data-may-be-in-the-hands-of-hackers/?web_view=true
https://grahamcluley.com/citysprint-confirms-security-breach-warns-delivery-drivers-their-personal-data-may-be-in-the-hands-of-hackers/?web_view=true
https://mp.weixin.qq.com/s/gATw414g8if9p3peV6Irew
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