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政策形势 

1、国家发改委就数据基础制度征求意见 鼓励互联网开放公

共数据 

3 月 21 日，国家发展改革委官网公告，就 28 条“数据基

础制度观点”（下称公告）面向社会公开征求意见。其中，这

些内容涉及数据产权制度、数据要素流通交易制度、数据要

素收益分配制度以及数据要素安全治理制度等四个方面。 

公告提及，建议探索建立现代数据产权制度，推动数据

持有权、使用权等相关权利有序分离与流通，满足数据流通

使用需求。建议进一步完善和规范数据流通规则，构建在使

用中流通、场内场外相结合的交易制度体系。针对数据要素

收益分配制度，公告也提出相关建议。数据要素安全治理制

度方面，建议构建有效市场和有为政府相结合的数据要素治

理格局，构建政府、企业、社会多方协同治理模式。 

https://mp.weixin.qq.com/s/RjbXVaEkTK6WF2CHdZjPUw 

 

2、科技部《人类遗传资源管理条例实施细则（征求意见稿）》 

3 月 21 日，科技部对《人类遗传资源管理条例实施细则

（征求意见稿）》（以下简称《细则》）公开征求意见，意

见反馈截止时间为 2022 年 4 月 21 日。 

《细则》全文共 122 条，分为总则，总体要求，调查、

https://mp.weixin.qq.com/s/xMEzrC2Hp19tJdAahaW3uA
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登记与数据备份，行政许可、备案和安全审查，监督检查，

行政处罚，附则共 7 章。在人类遗传资源采集处理等方面，

《细则》要求：人类遗传资源的采集、保藏、开展国际合作、

出境，需要获得相应的行政许可。在人类遗传资源出境方面，

《细则》要求：将人类遗传资源信息向境外组织、个人及其

设立或者实际控制的机构提供或者开放使用的，应当向科技

部指定的信息备份机构提交信息备份并向科技部备案。将人

类遗传资源信息向境外组织、个人及其设立或者实际控制的

机构提供或者开放使用可能影响我国公众健康、国家安全和

社会公共利益的，应当通过科技部组织的安全审查。 

https://mp.weixin.qq.com/s/DMQYwBN4w2AMW15bnUzVdw 

 

3、《2022 年数字福建工作要点》发布 

日前，福建省政府办公厅向全省各市、县（区）人民政

府，平潭综合实验区管委会，省政府各部门、各直属机构，

各大企业，各高等院校等下发《福建省人民政府办公厅关于

印发 2022 年数字福建工作要点的通知》。通知指出，2022 年

数字福建工作，要立足新发展阶段、贯彻新发展理念、服务

和融入新发展格局，围绕新时代数字福建建设，着力构建“数

据+服务+治理+协同+决策”的政府运行新模式，加快国家数

字经济创新发展试验区建设，强化营商环境建设信息化支撑，
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打造能办事、快办事、办成事的“便利福建”，为全方位推进

高质量发展超越提供有力支撑。 

https://mp.weixin.qq.com/s/Z-L2vhjE0FVseWak_BU1Vw 

 

4、四川大数据发展条例（草案征求意见稿）发布，明确数据

安全 

3 月 23 日，四川省司法厅发布《四川省大数据发展条例

（草案征求意见稿）》，征求意见截至到 4 月 22 日。条例共

八章五十五条，分为总则、数据资源、发展应用、保障措施、

区域协同、数据安全、法律责任以及附则。 

条例明确保障数据和个人信息安全。贯彻上位法要求，

从安全意识培育、安全管理制度、数据分级分类、数据安全

风险评估、安全防护措施、应急处置等方面进行明确。 

https://mp.weixin.qq.com/s/Kwoqfa8ZnMryDmMemsJJdg 

 

5、英国国际数据传输协议（IDTA）正式生效 

3 月 21 日，备受期待的新国际数据传输协议（IDTA）、

欧盟委员会国际数据传输标准合同条款（SCCs）的国际数据

传输附录（SCCs 附录）、使数据传输与欧盟 SCCs 一致的过

渡性条款文件均正式生效。IDTA、SCCs 附录提供了重要的

替代方法，用来确保英国的个人数据传输时得到充分的保护。
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IDTA 更加灵活和实用，其中创建了"关联协议"。IDTA 允许

各方参考关联协议在其数据传输合同中覆盖某些GDPR合规

项，如控制者给处理者的指示。关联协议也可以酌情修改。 

https://mp.weixin.qq.com/s/m1X7VFAYs2p0gRUDmQEwdQ 

 

6、欧盟《信息安全条例》提案发布 

3月 22日，欧盟委员会提出了新的规则《信息安全条例》

提案，使得欧盟各机构、机关、办事处之间建立共同的网络

安全和信息安全措施。该提案旨在加强欧盟对网络威胁和事

件的复原力和响应能力，并确保在全球恶意网络活动不断上

升的情况下，建立一个有弹性、安全的欧盟公共管理。 

拟议的《信息安全条例》正文共 62 条，旨在为欧盟所有

的机构、机关、办事处建立一套最低限度的信息安全规则和

标准，以在信息威胁不断演变的情况下为它们提供有力与一

致的保护。这些新的规则将为欧盟各机构、机关、办事处之

间以及与成员国之间的信息安全交流提供一个稳定的基础，

以标准化的做法和措施来保护信息流的安全。《信息安全条

例》提案的主要内容：（1）建立机构间的信息安全协调小组，

以促进欧盟机构、机关、办事处之间的合作；（2）建立一个

基于保密程度的信息分类方法；（3）促进信息安全政策现代

化，包括数字化转型和远程工作；（4）简化当前实践，实现

https://mp.weixin.qq.com/s/m1X7VFAYs2p0gRUDmQEwdQ
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相关系统和设备之间的更大兼容性。 

https://mp.weixin.qq.com/s/RzOrxUu77t59gdTzZzm-hQ 

 

技术、产品与市场 

1、Gartner 发布 2022 年主要安全和风险管理趋势 

Gartner 表示，安全和风险管理领导者必须应对七大趋势，

才能保护现代企业机构不断扩张的数字足迹免受 2022 年及

以后新威胁的影响。Gartner 研究副总裁 Peter Firstbrook 表

示：“全球企业机构正面临着复杂的勒索软件攻击、针对数字

供应链的攻击和深层漏洞。此次疫情加快了混合工作模式的

发展和上云速度，这给首席信息安全官（CISO）提出了一个

难题：如何保护日益分散化的企业，同时解决资深安全人员

的短缺问题。”这些挑战引发了影响网络安全实践的三个总

体趋势：（1）针对复杂威胁的新应对措施；（2）安全实践

的演变和重构；（3）对技术的重新思考。以下趋势将在这三

个领域对行业产生广泛影响。 

https://mp.weixin.qq.com/s/myqAmWuuoKOUOIQhCxSWHQ 

 

https://mp.weixin.qq.com/s/myqAmWuuoKOUOIQhCxSWHQ
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2、英伟达发布 Hopper 架构的 GPU：全球首款具有机密计

算功能的 GPU 加速器 

3 月 22 日，在 2022 GTC 大会上，NVIDIA 宣布推出采

用 Hopper 架构的新一代加速计算平台，其将取代两年前推

出的 Ampere 架构（NVIDIA 迄今为止最成功的 GPU 架构）。

同时，NVIDIA 发布了其首款基于 Hopper 架构的 GPU—

NVIDIA H100。 

据介绍，20 个 H100 GPU 便可承托相当于全球互联网的

流量，使其能够实时运行数据推理的大型语言模型和推出先

进的推荐系统。H100 是全球首款具有机密计算功能的 GPU

加速器，可保护 AI 模型和正在处理的数据。据 NVIDIA 介

绍，客户还可以将机密计算应用于医疗健康和金融服务等隐

私敏感型行业的联邦学习，也可以应用于共享云基础设施。 

https://mp.weixin.qq.com/s/7bEJVZA0T7H8rYf-Albviw 

 

3、业内首个！IBM 新服务确保企业在混合多云环境下的数

据安全 

3 月 23 日消息，IBM 推出业内首个在混合多云环境中

进行密钥管理的云服务，帮助企业降低关键数据遭受网络攻

击和内部威胁的风险。这项新服务专为当今混合云的世界而

设，使企业能够利用 IBM 云计算的安全能力保护他们的数

https://mp.weixin.qq.com/s/7bEJVZA0T7H8rYf-Albviw
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据——无论数据存放在哪里——就算是在其它云或企业自

己的数据中心都可以。  

IBM 能够为企业提供以统一视角管理多个云环境中的

加密密钥的云服务，以此帮助企业证明其合规性和加强安全

性。统一密钥协调器在 IBM 公有云上提供，它利用了 IBM 

的加密能力、混合云专长和自动化能力，旨在让客户清楚地

了解其数据安全状况。有了这项服务，企业就可以对谁能访

问其关键数据具有全面的可见性和控制权，从而可以在混合

云环境下、在需要确保数据主权的地方，安全地运行其工作

负载。 

https://mp.weixin.qq.com/s/WvwhrKmXz0pA445VsCP8fg 

 

4、2022 年中国隐私计算行业研究报告发布 

中国隐私计算在法律政策和市场需求的双轮推动下，实

现了“产学研”协同发展。商用实践领先于国外，技术发展

各有千秋。 

2021 年中国隐私计算市场规模为 4.9 亿元，预计至 2025

年将达到 145.1 亿元。目前隐私计算处于基建期，市场需求

集中于基础产品服务，数据运营商业模式因拥有巨大市场发

展空间而被广为看好。 

2016 年-2022 年 Q1，中国隐私计算行业共计发生 55 起

https://mp.weixin.qq.com/s/WvwhrKmXz0pA445VsCP8fg
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融资事件，累计融资金额超过 30 亿元人民币。 

https://report.iresearch.cn/report_pdf.aspx?id=3958&deviceTyp

e=mobile 

 

5、粤港澳大湾区首个跨境数据验证平台上线试运行 

粤澳跨境数据验证平台近日在粤澳两地上线试运行，是

粤澳加快跨境数据便捷有序流动，探索建立开放型、合作型、

示范型跨境数字服务融合的又一创新实践。平台首阶段以金

融信息作为试行范畴。粤澳跨境数据验证平台意在为粤澳两

地机构提供高效的跨境数据验证基础设施，进而为两地的居

民及企业提供便捷的跨境服务体验。平台技术方案与粤澳健

康码跨境互认一脉相承，原文件由用户自主线上操作跨境，

其验证能力由平台基于国产开源区块链底层平台开发，凭借

区块链的不可篡改性和可追溯性，确保数据真实可靠及隐私

安全。 

https://mp.weixin.qq.com/s/M1h80__IS3wXMc2TnJbv1Q 

 

 

 

 

 

https://report.iresearch.cn/report_pdf.aspx?id=3958&deviceType=mobile
https://report.iresearch.cn/report_pdf.aspx?id=3958&deviceType=mobile
https://mp.weixin.qq.com/s/M1h80__IS3wXMc2TnJbv1Q


9 
 

业界观点 

1、北京市消协发布互联网消费大数据“杀熟”问题调查结果 

近日，北京市消费者协会委托北京阳光消费大数据研究

院开展了互联网消费大数据“杀熟”问题调查活动，共计收

回有效调查问卷 4186 份。 

调查主要结果包括： 

（1）八成多受访者认为大数据“杀熟”现象普遍或非常

普遍，并表示有过被大数据“杀熟”经历。 

（2）网络购物中的大数据“杀熟”问题最多，其次是在

线旅游、外卖和网约车。 

（3）八成多受访者认为大数据“杀熟”体现为同一时间

不同用户购买相同商品或服务的价格不同。 

（4）九成多受访者认为企业利用大数据“杀熟”是为了

开展差异化营销。 

（5）九成多受访者认为大数据“杀熟”会扰乱市场秩序，

八成多受访者为会透支消费者信任。 

（6）近九成受访者认为大数据“杀熟”会侵犯消费者权

益，但真正发起维权的却不多。 

（7）体验调查发现，部分平台存在新、老用户账号同时

购买同一商品或服务实际成交价不同现象。 
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（8）大多数受访者认为大数据“杀熟”行为隐蔽性强、

监管手段跟不上，希望进一步加大监管和处罚力度。 

北京市消费者协会根据本次互联网消费大数据“杀熟”

问题调查结果，提出以下几点建议： 

（1）完善相关法律法规，加大个人信息保护力度，为规

范和治理大数据“杀熟”行为提供法律依据。 

（2）创新监管方式方法，积极运用大数据监管技术，对

违法违规经营者进一步加大监管和处罚力度。 

（3）企业应诚信守法经营，合理采集和使用个人信息，

主动接受监管，维护消费者合法权益。 

（4）消费者应主动学习有关法律知识，不断提升自我保

护意识和依法维权能力。 

https://mp.weixin.qq.com/s/YZiHW-EPwHzJQZ9izSzRMA 

 

2、软件评测中心：如何规范智能音箱行业健康发展维护消费

者权益 

智能信息化时代的到来让人们享受便利的同时，也面临

着音频信息、隐私信息、通讯信息被收集的风险。对此，中

国软件评测中心相关负责人提出了建议。 

对于消费者而言，在使用智能音箱等智能产品时应给予

更多关注： 
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一是要关注产品收集使用个人信息规则。如遇强制收集

或违法使用个人信息的情况，应及时向监管部门进行举报。 

二是要关注账号安全。账号密码应具备一定复杂度并定

期更换，避免与其他账户共用密码。 

三是要关注废旧设备个人信息处理。建议消费者在丢弃

产品前应退出个人账号、删除设备信息或重置设备，同时选

取较为安全的丢弃方式，如选择可靠的废旧电子设备回收机

构。 

对于企业而言： 

一方面，一定要落实好《数据安全法》《个人信息保护

法》的相关规定，进行数据全生命周期安全防护，做到收集

信息应授权、传输存储应加密、加工使用应脱敏、删除数据

应彻底、提供公开应合法。 

另一方面，企业也需要在技术层面筑好网络安全的“防

护墙”，包括及时修复智能操作系统的漏洞，加强系统配置

安全和端口安全管理;通过签名校验、加壳、防内存修改等多

种手段对系统固件和移动应用进行安全加固；定期对服务器

端和智能音箱 App 开展渗透测试和风险评估等。 

http://www.shbiz.com.cn/sheng/2022/0324/49999.html 
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3、刘世锦：数据产权保护和安全上守住底线、放活渠道 

近些年来，与全球数字化大潮相适应，我国数字技术和

数字经济发展迅速，在部分领域与先行者已呈并跑或领跑之

势。中央明确将数据作为与传统要素并列的新生产要素，“十

四五”规划纲要专门就建立健全数据要素市场规则作出部署。 

全国政协委员、经济委员会副主任刘世锦认为，要进一

步提高认识，理顺关系，采取得力措施，力争在不长的时间

内，推动数据要素的流通和利用取得大的进展。 

对此，刘世锦提出五点建议： 

第一，坚持用足用好用活各类数据要素、加快发展我国

数字经济的目标导向。既要重视数据产权保护不力、数据不

安全等问题，也要防止有关利益主体借口数据产权和安全问

题人为限制合理的数据流通的行为。强调数据产权保护和数

据安全，是为了用好数据，本末不能倒置。 

第二，在数据产权保护和安全上守住底线、放活渠道。 

第三，打破行政机构和平台企业对数据的不当垄断。政

府在推动数据流通上要起带头作用。 

第四，注重运用隐私计算等新技术助推数据流通。 

第五，鼓励地方积极试验探索有效管理模式。数字经济

总体上说仍处在发展初期，在顶层设计指方向、划底线的基

础上，对数据流通和利用的市场组织形式、监管模式与法律



13 
 

制度，要留出较大的试错演化空间。 

http://china.qianlong.com/2022/0307/6946375.shtml 

 

4、梆梆安全专家：银行、保险业数字化转型的安全保障 

近日中国银保监会印发了《关于银行业保险业数字化转

型的指导意见》（以下简称《指导意见》），通过制定《指

导意见》进一步统一认识、促进发展，在机制、方法和行动

步骤等方面予以规范和指导。 

梆梆安全专家分析数字化转型面临的安全挑战主要包

括线下业务线上化带来的欺诈风险、数据和服务对外共享的

安全风险、三方业务合作存在的软件供应链风险与数据安全

及合规风险。 

针对个人隐私合规及数据安全方面，梆梆安全建议针对

隐私合规及数据安全构建一套安全机制，以技术手段为基础

建立检测、识别、监测到管控全生命周期的安数据安全治理

系统，从服务能力出发建立评估、梳理、内控到运营的全方

位管理机制。 

https://mp.weixin.qq.com/s/TxLMt9NLq8Lp138l5t6uQQ 

 

5、银保监“消保专项治理”的强监管下，金融业个人信息安

全如何守 

近日，中国银行保险监督管理委员会（“银保监会”）
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召开“银行业保险业深入推进金融消费者保护”专场新闻发

布会，并在发布会指出今年的重点工作之一是“开展银行业

保险业个人信息保护专项整治”。 

对此，中伦律师事务所合伙人律师樊晓娟在监管进一步

强化的背景下，给予银行保险机构在个人信息保护方面的合

规建议。 

一、个人金融信息安全。应参照《个人金融信息保护技

术规范（JR／T 0171－2020）》从敏感个人信息保护、数据

分类分级方面制定保护措施。 

二、算法的合规使用。应参考《互联网信息服务算法推

荐管理规定》在信息服务基本规范、告知义务及用户选择权、

算法分级分类安全管理方面采取措施。 

三、银行保险业务 APP。根据我国法律建立了以“告知

－同意”为核心的个人信息处理原则，应从履行告知义务、

取得用户同意方便加强管控。 

https://news.ctocio.com.cn/qydt/2022/0324/75105.html 
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数据安全事件 

1、Lapsus$ 敲诈团伙声称从 Okta 窃取了敏感数据 

2022 年 3 月 22 日，据外媒报道，Lapsus$ 勒索组织声

称从身份和访问管理巨头 Okta 解决方案中窃取了敏感数据。 

该团伙通过其电报频道宣布了所谓的黑客攻击，并分享

了一系列截图作为黑客攻击的证据。威胁参与者发布的一些

图像似乎与公司的客户数据有关。该组织发布的消息称，该

团伙拥有对公司多个系统的超级用户和管理员访问权限。 

https://securityaffairs.co/wordpress/129343/data-breach/lapsus-

gang-claims-okta-hack.html 

 

2、Lapsus$ 声称已成功入侵 LG 电子集团 

2022 年 3 月 22 日，数据勒索组织 Lapsus$声称已经成

功入侵 LG 电子集团，该组织通过 Telegram 发布了一份文

件，声称这是 LG 电子集团员工和服务账户的哈希值。在

8.3MB 的文件中以英文发布了大约 90,000 条姓名，该文件的

大小包括总共 88,759 行文本。 

“我们认为只有一部分员工的电子邮件地址被泄露，”LG 

电子在接受韩国媒体采访时表示，“我们确认了泄露并开始加

强安全性。” 该公司表示，到目前为止，尚未确认有客户相关

信息的泄露。 

https://securityaffairs.co/wordpress/129343/data-breach/lapsus-gang-claims-okta-hack.html
https://securityaffairs.co/wordpress/129343/data-breach/lapsus-gang-claims-okta-hack.html
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https://pickool.net/lapsus-adds-another-hacking-reference-in-s-

korea-lg-electronics/ 

 

3、微软确认其被 Lapsus$ 勒索组织入侵并窃取了部分源代

码 

2022 年 3 月 22 日报道，微软确认其员工的一个账户被 

Lapsus$ 入侵，提供了对源代码存储库的有限访问权限。此

前， 3 月 21 日晚上，Lapsus$ 发布了一个 9 GB 大小的压缩

文件，其中包含他们认为属于微软的 250 多个项目共 37GB

的源代码，包括 90% 的 Bing 源代码以及大约 45%的 Bing 

Maps 和 Cortana 代码。据安全研究人员称，它们似乎是来

自微软的合法内部源代码，这些项目似乎是针对基于 Web 

的基础设施、网站或移动应用程序。 

https://www.bleepingcomputer.com/news/microsoft/microsoft-

confirms-they-were-hacked-by-lapsus-extortion-group/ 

 

4、雀巢遭 Anonymous 组织攻击，致 10GB 敏感资料外泄 

2022 年 3 月 22 日，据外媒报道，Anonymous 组织宣布

入侵雀巢并泄露了 10 GB 的敏感数据，包括公司电子邮件、

密码和与商业客户相关的数据。据悉，雀巢是入侵后仍在俄

罗斯运营的公司之一，Anonymous 首先威胁该公司，然后对

https://pickool.net/lapsus-adds-another-hacking-reference-in-s-korea-lg-electronics/
https://pickool.net/lapsus-adds-another-hacking-reference-in-s-korea-lg-electronics/
https://www.bleepingcomputer.com/news/microsoft/microsoft-confirms-they-were-hacked-by-lapsus-extortion-group/
https://www.bleepingcomputer.com/news/microsoft/microsoft-confirms-they-were-hacked-by-lapsus-extortion-group/
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其进行了黑客攻击。 

https://securityaffairs.co/wordpress/129382/hacktivism/anonym

ous-hacked-nestle-leaked-data.html 

 

5、医疗服务泄露 12,000 张敏感患者图像 

2022 年 3 月 23 日消息，日本公司 Doctors Me 的 Amazon 

S3 存储桶暴露而引发了数据泄露事件。该公司由于云存储

配置错误而导致 300,000 个文件任由潜在恶意行为者摆布。

据 Safety Detectives 称，这个 30GB 的宝库包含超过 12,000 

张独特的图像，包括儿童和婴儿的面部和私人区域 。 

https://www.infosecurity-magazine.com/news/medical-leaks-

12000-sensitive/ 

 

6、黑客泄露了多达 37GB 的来自微软的源代码 

2022 年 3 月 22 日，据称，一个黑客组织泄露了微软

37GB 的源代码，这些代码与包括 Bing 和 Cortana 在内的数

百个项目有关，这是一系列重大网络安全事件中的最新一起。

Lapsus$黑客组织在 21日晚上公开发布了一个 9GB的压缩文

件。据称，该 7zip 档案包含了从微软获得的 250 多个内部项

目。 

https://www.cnbeta.com/articles/tech/1249857.htm 

 

https://securityaffairs.co/wordpress/129382/hacktivism/anonymous-hacked-nestle-leaked-data.html
https://securityaffairs.co/wordpress/129382/hacktivism/anonymous-hacked-nestle-leaked-data.html
https://www.safetydetectives.com/news/doctorsme-leak-report/
https://www.infosecurity-magazine.com/news/medical-leaks-12000-sensitive/
https://www.infosecurity-magazine.com/news/medical-leaks-12000-sensitive/
https://www.cnbeta.com/articles/tech/1249857.htm
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7、南非公民征信数据全泄露：弱密码惹祸，美国巨头将赔偿

超百亿元 

2022 年 3 月 21 日报道，美国征信巨头 TransUnion 的南

非公司遭巴西黑客团伙袭击。巴西黑客团伙 N4aughtysecTU

声称对此次攻击负责，并表示已经成功访问到 5400 万消费

者的个人信息，总数据量约达 4 TB。 

TransUnion 南非公司证实，黑客团伙确实利用授权客户

凭证窃取了访问权，目前相关账户已被封停。 

https://www.secrss.com/articles/40484 

 

8、12 万名俄军信息被泄露，俄乌的网络战如火如荼 

2022 年 3 月 21 日报道，俄乌大战在现实世界打得如火

如荼，俄罗斯处于明显的进攻优势，但在西方支持下，俄乌

之间在世界历史上的第一次公开的，大规模的网络战争也正

在展开。 

3 月 1 日，乌克兰国防战略中心展示了其在网络战中的

成果，在乌克兰作战的 12 万俄罗斯军人的个人信息首次被

乌克兰官方媒体乌克兰真理报公布，这 12 万条个人资料，有

6616 页表格之多，详细记录了 12 万俄军的名字，注册编号，

服役地点，出生日期，职务，护照等信息。而同时乌克兰民

间也正在号召要善加利用这些资料，鼓励乌克兰网民在社交

https://www.secrss.com/articles/40484
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网络上查找这些俄罗斯军人的社交账号，并以配文的形式将

其发送给这些军人的朋友。乌克兰网民打算用这种对俄罗斯

士兵个人的信息战和心理战，来击溃俄军的作战意志。 

https://mp.weixin.qq.com/s/Tc3wKSeKwfa2ncQgwTlc7A 

 

9、中东和北非地区的酒店 WiFi 暴露大量私人数据  

2022 年 3 月 24 日，据外媒报道，巴基斯坦网络安全研

究员 Etizaz Mohsin 在卡塔尔的一间旅馆房间里意外发现其

网络系统中的一个技术漏洞，该漏洞揭示了全球数百家酒店

和数千万家公司的非公开数据。 

从该研究员的酒店房间里，能够获得遍布全球 40 个地

区的 629 家主要旅馆的社区配置，以及数千万公司的私人

数据，包括他们的房间号、电子邮件以及退房和入住的日期。

据调查，这些酒店使用的都是英国公司 AirAngel 的 HSMX

网关。 

“公共 WiFi 基本上比在住宅中使用的安全性要低得

多，”研究员表示。“它允许黑客观察和拦截通过超链接发

送的信息，使他们能够访问敏感数据，例如银行凭证和账户

密码。” 

https://businessnewspress.com/2022/03/24/hotel-wifi-across-

mena-compromised-and-exposing-private-data-cybersecurity-

https://mp.weixin.qq.com/s/Tc3wKSeKwfa2ncQgwTlc7A
https://businessnewspress.com/2022/03/24/hotel-wifi-across-mena-compromised-and-exposing-private-data-cybersecurity-news/
https://businessnewspress.com/2022/03/24/hotel-wifi-across-mena-compromised-and-exposing-private-data-cybersecurity-news/
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news/ 

 

10、未经同意查询个人信息 广东华兴银行违法被罚 

2022 年 3 月 25 日消息，中国人民银行网站近日报送中

国人民银行江门市中心支行行政处罚信息公示表，行政处罚

决定书（江银罚〔2022〕1 号）显示，广东华兴银行股份有限

公司江门分行存在以下违法行为：未经同意查询个人信息。

中国人民银行江门市中心支行决定对其处以罚款人民币 3 万

元。 

https://mp.weixin.qq.com/s/JNZjAhF7xyacZML5e2HJyg 

https://businessnewspress.com/2022/03/24/hotel-wifi-across-mena-compromised-and-exposing-private-data-cybersecurity-news/
https://mp.weixin.qq.com/s/JNZjAhF7xyacZML5e2HJyg
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