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政策形势 

1、工信部：将出台数据安全管理制度，建立数据安全认证体

系 

2021 年 7 月 16 日上午，国务院新闻办公室举行新闻发

布会。在记者提问环节，工业和信息化部新闻发言人、信息

通信管理局局长赵志国针对数据安全管理方面工作进行了

回答，透露工信部下一步工作将围绕行业数据安全监管，提

升数据安全监管能力建设，促进数据安全产业发展等方面展

开。 

https://mp.weixin.qq.com/s/doIFezGlgPKrnvA4ARooLA 

 

2、工信部印发《新型数据中心发展三年行动计划（2021-2023

年）》 提升新型数据中心可靠性 

为统筹推进新型数据中心发展，构建以新型数据中心为

核心的智能算力生态体系，发挥对数字经济的赋能和驱动作

用，制定本行动计划。主要目标为：用 3 年时间，基本形成

布局合理、技术先进、绿色低碳、算力规模与数字经济增长

相适应的新型数据中心发展格局。 

https://mp.weixin.qq.com/s/hd1Ny-6MNbMkpAvj6MipEA 

 

https://mp.weixin.qq.com/s/doIFezGlgPKrnvA4ARooLA
https://mp.weixin.qq.com/s/hd1Ny-6MNbMkpAvj6MipEA
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3、首例“大数据杀熟”案成功维权，携程被判退一赔三 

2021 年 7 月 13 日，据媒体报道，携程因为“大数据杀熟”

而被客户告上法庭，最终被判退一赔三，且判定携程应在其

运营的携程旅行 APP 中为原告增加不同意其现有“服务协议”

和“隐私政策”仍可继续使用的选项，或者为原告修订携程旅

行 APP 的“服务协议”和“隐私政策”，去除对用户非必要信息

采集和使用的相关内容，修订版本需经法院审定同意。 

https://mp.weixin.qq.com/s/eSP6pmJBzOMhsH7Ua455SA 

 

4、国家网信办等七部门进驻滴滴，开展网络安全审查 

网络安全审查办公室有关负责同志表示，按照网络安全

审查工作安排，7 月 16 日，国家网信办会同公安部、国家安

全部、自然资源部、交通运输部、税务总局、市场监管总局

等部门联合进驻滴滴出行科技有限公司，开展网络安全审查。 

http://www.cac.gov.cn/2021-07/16/c_1628023601191804.htm 

 

5、美国两州颁布法律加强网络安全和数据隐私保护 

康涅狄格州颁布了一项《网络安全标准法》，旨在为遵

守网络安全框架的企业提供某些法律保护，规定禁止在数据

泄露后对已实施“合理”安全控制的组织进行惩罚性赔偿。

而科罗拉多州的一项新的数据隐私法赋予居民拒绝对个人

https://mp.weixin.qq.com/s/eSP6pmJBzOMhsH7Ua455SA
http://www.cac.gov.cn/2021-07/16/c_1628023601191804.htm
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数据的收集的权利，科罗拉多州因此与加利福尼亚州、弗吉

尼亚州一起成为美国唯一拥有全面隐私措施的州。 

https://www.inforisktoday.com/2-state-cybersecurity-data-

privacy-laws-enacted-a-17059 

 

业界观点 

1、去年全球数据泄漏超过去 15 年总和，数据安全上升为多

国国家战略 

2020 年全球数据泄漏超过去 15 年总和，数据安全问题

已成为全球各国的关注重点，近期多个国家纷纷将数据安全

上升至国家安全高度，优化数据安全政策，加快设立统一的

数据安全保护机构，加强对重点主体、重要数据类型、重要

数据处理活动的安全监管。 

各国以“控制数据资源流向”为核心，正在展开激烈博

弈。欧盟和美国等国家和地区从国家战略利益出发，以国内

立法与国际规则制定为契机，限制重要数据和个人敏感数据

出境，并加紧与重要贸易伙伴建立“朋友圈”，而中国在数

据跨境流动上也亟需建立自己的“朋友圈”。 

https://mp.weixin.qq.com/s/RhDfrcsPOV8slsnoceddqQ 

 

https://www.inforisktoday.com/2-state-cybersecurity-data-privacy-laws-enacted-a-17059
https://www.inforisktoday.com/2-state-cybersecurity-data-privacy-laws-enacted-a-17059
https://mp.weixin.qq.com/s/RhDfrcsPOV8slsnoceddqQ
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2、《全球勒索攻击趋势报告》：上半年勒索攻击数量已接近

2020 全年 

据不完全统计， 2021 年光上半年至少发生 1200 多起勒

索软件攻击事件，与 2020 年发生的已知公布的大约 1420 起

勒索攻击事件已经十分接近 。平均赎金从去年的 400,000 美

元提高到今年的 800,000 美元。 

在众多勒索软件攻击事件中，有将近 70%的勒索团伙采

用双重勒索策略，以数据泄露问题威胁受害者支付巨额赎金。 

在攻击目标方面，政府实体和关键基础设施组织遭到勒

索软件攻击逐渐变得普遍，其中具有标志性的有美国管道运

营商 Colonial Pipeline 勒索事件、美国核武器承包商 Sol 

Oriens 勒索事件、JBS 肉类生产商勒索事件。这些攻击事件

具备 APT 的特点，并呈现出高针对性和复杂性。 

https://mp.weixin.qq.com/s/BVh2XxtAMNPyCZsxjPzwnA 

 

3、中国信息安全研究院左晓栋：《网络安全审查办法》为什

么这样改？ 

正值国家网信办对滴滴等企业实施网络安全审查期间，

故《修订草案》的公布引发了社会强烈关注，各方纷纷对比

新旧文件的差别。例如，在“关键基础设施运营者采购网络

产品和服务”之外，《修订草案》规范的行为还增加了“数

https://mp.weixin.qq.com/s/BVh2XxtAMNPyCZsxjPzwnA
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据处理者开展数据处理活动”。《修订草案》是为了落实《数

据安全法》第二十四条的要求，网络安全和数据安全不可能

绝对剥离，且很多网络安全风险来自数据处理活动，网络安

全审查制度天然应当包括对数据处理活动的审查。 

https://mp.weixin.qq.com/s/o7FAGihXnTkc4bwZi7ALUQ 

 

4、车联网数据安全开始影响产业发展进程 

智能网联汽车数量快速增加，预计到 2022 年智能网联

汽车将超过 7800 万辆。保障智能网联汽车数据安全已经成

为技术升级和行业发展的必然需求，也是保障智能网联汽车

行业健康发展的必要条件。当下车联网的安全问题已经由实

验室研究院开始走向产业化对抗，在经过整车安全单点防护

阶段之后，当前行业进入体系化、标准化建设阶段，未来还

将迎来实战化阶段。 

https://mp.weixin.qq.com/s/1lKwYkiTG0xhx_TA7Ds1-Q 

 

5、中国信通院发布《移动互联网数据安全蓝皮报告（2021 年）》 

本报告全面梳理移动互联网数据安全发展现状与趋势，

深入探讨移动应用在数据安全全周期面临的问题和挑战，并

从数据安全管理要求，技术防范能力等多方面进行梳理，以

期为移动互联网行业企业提供支撑和帮助。 

https://mp.weixin.qq.com/s/o7FAGihXnTkc4bwZi7ALUQ
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https://mp.weixin.qq.com/s/k6w-Tn1lS9ECgkurJPUovg 

 

安全事件 

1、领英再遭数据泄露，6 亿用户资料流出 

2021年 7月 12日，据网络安全类媒体CyberNews报道，

领英（LinkedIn）6 亿条个人信息出现在某黑客论坛上，正在

以不公开的价格出售。被出售的具体用户信息包括：领英用

户 id、姓名、电子邮件地址、电话号码、跳转到其他社交媒

体的链接、个人资料 URL、性别、出生日期、位置信息、从

业经历等工作相关资料。 

https://securityaffairs.co/wordpress/120009/cyber-crime/600m-

linkedin-profiles-scraped.html 

 

2、美国零售商 Guess 披露勒索软件攻击后数据泄露 

2021 年 7 月 13 日，据外媒报道，美国服装品牌和零售

商 Guess 披露了 2 月份勒索软件攻击后的数据泄露事件，

并正在通知受影响的客户。此次攻击很可能是由 DarkSide 

勒索软件团伙实施的，该团伙 4 月份在其数据泄露站点上

列出了 Guess，声称窃取了 200 GB 以上的文件。 

https://securityaffairs.co/wordpress/120029/cyber-crime/guess-

https://mp.weixin.qq.com/s/k6w-Tn1lS9ECgkurJPUovg
https://www.reuters.com/article/us-daimler-cyber/mercedes-benz-usa-accidentally-puts-out-data-from-nearly-1000-customers-idUSKCN2E02L2?&web_view=true
https://www.reuters.com/article/us-daimler-cyber/mercedes-benz-usa-accidentally-puts-out-data-from-nearly-1000-customers-idUSKCN2E02L2?&web_view=true
https://securityaffairs.co/wordpress/120009/cyber-crime/600m-linkedin-profiles-scraped.html
https://securityaffairs.co/wordpress/120009/cyber-crime/600m-linkedin-profiles-scraped.html
https://securityaffairs.co/wordpress/120029/cyber-crime/guess-discloses-data-breach.html
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discloses-data-breach.html 

 

3、瑞士比价平台 Comparis 遭勒索攻击出现数据泄露 

2021 年 7 月 18 日，瑞士最受欢迎的比价平台 Comparis

通知客户，上周发生勒索软件攻击并导致其整个网络瘫痪之

后，出现了数据泄露。 

https://www.bleepingcomputer.com/news/security/comparis-

customers-targeted-by-scammers-after-ransomware-attack/ 

 

4、保险巨头 CNA 报告遭遇勒索软件攻击后的数据泄露 

2021 年 7 月 13 日，据报道，美国领先的保险公司 CNA 

Financial Corporation 通知客户，其系统在 3 月份遭到 Phoenix 

CryptoLocker 勒索软件攻击后出现数据泄露。 

https://www.bleepingcomputer.com/news/security/insurance-

giant-cna-reports-data-breach-after-ransomware-attack/ 

 

5、厄瓜多尔国营电信公司遭勒索软件攻击，多种业务陷入瘫

痪 

2021 年 7 月 18 日，据报道，厄瓜多尔的国营电信公司

（CNT）遭受勒索软件攻击，导致业务运营、支付渠道和客

https://securityaffairs.co/wordpress/120029/cyber-crime/guess-discloses-data-breach.html
https://ciso.economictimes.indiatimes.com/news/data-breach-in-trading-platform/83829525?&web_view=true
https://ciso.economictimes.indiatimes.com/news/data-breach-in-trading-platform/83829525?&web_view=true
https://www.bleepingcomputer.com/news/security/comparis-customers-targeted-by-scammers-after-ransomware-attack/
https://www.bleepingcomputer.com/news/security/comparis-customers-targeted-by-scammers-after-ransomware-attack/
https://www.bleepingcomputer.com/news/security/insurance-giant-cna-reports-data-breach-after-ransomware-attack/
https://www.bleepingcomputer.com/news/security/insurance-giant-cna-reports-data-breach-after-ransomware-attack/
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户支持中断。该公司已经开始通知普通用户和企业客户，用

户的数据已经被得到了妥善的处理。 

https://www.freebuf.com/news/281183.html 

 

https://www.freebuf.com/news/281183.html
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