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政策形势 

1、国内数据领域首部综合性立法《深圳经济特区数据条例》

正式颁布 

2021 年 6 月 29 日，《深圳经济特区数据条例》(《条例》)

获深圳市七届人大常委会第二次会议表决通过，拟自 2022 年

1 月 1 日起实施。《条例》内容涵盖了个人数据、公共数据、

数据要素市场、数据安全等方面，是国内数据领域首部基础

性、综合性立法。长期以来，一些 APP 过度收集个人信息、

强制索要用户授权等行为令人深恶痛绝。针对这一问题，《条

例》率先在立法中提出“数据权益”，明确自然人对个人数

据依法享有人格权益，包括知情同意、补充更正、删除、查

阅复制等权益;自然人、法人和非法人组织对其合法处理数据

形成的数据产品和服务享有法律、行政法规及本条例规定的

财产权益，可以依法自主使用，取得收益，进行处分。 

https://mp.weixin.qq.com/s/uwh8xZVbohupRow5j579sA 

 

2、网络安全审查第一案——国家互联网信息办公室关于下

架“滴滴出行”App 的通报 

7 月 4 日，国家互联网信息办公室（以下简称“国家网

信办”）发布通知称，“滴滴出行”App 存在严重违法违规

收集使用个人信息问题。国家网信办依据《中华人民共和国

https://mp.weixin.qq.com/s/uwh8xZVbohupRow5j579sA
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网络安全法》相关规定，通知应用商店下架“滴滴出行”App，

要求滴滴出行科技有限公司严格按照法律要求，参照国家有

关标准，认真整改存在的问题，切实保障广大用户个人信息

安全。 

https://mp.weixin.qq.com/s/oywiAT8K4NbgQBY-rlbiGA 

 

3、网络安全审查办公室关于对“运满满”“货车帮”“BOSS

直聘”启动网络安全审查的公告 

2021 年 7 月 5 日，为防范国家数据安全风险，维护国家

安全，保障公共利益，依据《中华人民共和国国家安全法》

《中华人民共和国网络安全法》，网络安全审查办公室按照

《网络安全审查办法》，对“运满满”“货车帮”“BOSS 直聘”实

施网络安全审查。为配合网络安全审查工作，防范风险扩大，

审查期间“运满满”“货车帮”“BOSS 直聘”停止新用户注册。 

https://mp.weixin.qq.com/s/m7zG5recElYQYJgd5FEf5w 

 

4、微软高管证词：美国政府每年数千次秘密索要用户隐私数

据 

2021 年 7 月 1 日，微软负责客户安全和信任事务的副总

裁汤姆·伯特（Tom Burt）在美国国会一个听证会上提供的

证词显示，近年来美国联邦执法部门每年向微软送达 2400 到

https://mp.weixin.qq.com/s/oywiAT8K4NbgQBY-rlbiGA
https://mp.weixin.qq.com/s/m7zG5recElYQYJgd5FEf5w
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3500 份秘密命令，索要微软用户隐私数据，即该公司平均每

天收到 7 到 10 份这样的秘密命令。此前，有媒体报道称，在

一起泄密案调查中，前总统特朗普政府期间的美国司法部检

察官，曾暗中调查媒体记者、国会议员以及国会工作人员电

话记录等个人隐私信息。 

https://mp.weixin.qq.com/s/eHuel33oHrttYymuX0nZzA 

 

5、欧盟委员会通过英国的数据充分性保护认定 

6 月 28 日，欧盟委员会通过了英国的两项充分性认定，

一项依据《通用数据保护条例》（General Data Protection 

Regulation, GDPR），另一项依据《执法指令》（Law 

Enforcement Directive）。个人数据可以自由地从欧盟向英国

流动，并在英国享有与欧盟实质相同的数据保护水平。该充

分性认定促进了欧盟-英国贸易与合作协议（EU-UK Trade 

and Cooperation Agreement）的实施。在充分性认定中，还包

含了为未来可能出现分歧所设置的保障措施，如日落条款

（sunset clause），将充分性认定的有效期限制为四年。 

https://mp.weixin.qq.com/s/vPExbgBZfKMty9fPjl5qfQ 

 

 

https://mp.weixin.qq.com/s/eHuel33oHrttYymuX0nZzA
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业界观点 

1、环时锐评：国家要求滴滴出行下架整改为何深得人心 

国家网信办 4 日晚间通报，经检测核实，“滴滴出行”

App 存在严重违法违规收集使用个人信息问题，已通知应用

商店下架该 APP，要求滴滴出行认真整改。 

国家网信办的通报在第一时间受到公众的普遍支持。滴

滴出行据报道占有中国网络叫车至少 80%的市场份额，无数

人在使用它，滴滴如何使用这些信息，公众当然很关心。 

滴滴出行属于网络高科技公司，它对在中国普及网络叫

车服务起到积极推动作用，但它无疑也是大型互联网公司中

掌握个人出行信息最详细的。网信办的通报指出滴滴出行

“严重违法违规”收集使用个人信息，这很让人担心。滴滴

出行似乎已经有能力对一个人的行为习惯进行“大数据分

析”，这对个人来说当然构成了潜在信息风险。 

https://mp.weixin.qq.com/s/D5AOsZ9vDQpM9AM0eL3kyQ 

 

2、国家工信安全中心发布《个人信息保护国际规制比较研究》 

国家工业信息安全发展研究中心发布了洞察报告《个人

信息保护国际规制比较研究》。报告发现，随着新一代信息

技术的迅速发展和逐渐渗透到各行各业，个人信息保护开始

与大数据发生紧密关联，并被赋予了新的时代意义。个人信

https://mp.weixin.qq.com/s/D5AOsZ9vDQpM9AM0eL3kyQ
https://mp.weixin.qq.com/s?__biz=MzA5MzE5MDAzOA==&mid=2664144939&idx=4&sn=6df17b79fbc7b896e6498f7d2c7d5814&scene=21#wechat_redirect
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息保护成为数字贸易规则议题中的重要一支，主要聚焦于基

础性概念的再定义、数据的使用与共享问题以及背后更深入

的权利原则。在此背景下，个人信息保护议题愈发受到各方

重视，并逐渐发展成全球行动。 

http://www.etiri.com.cn/web_root/webpage/articlecontent_1010

06_1407887324146044930.html 

 

3、国家互联网信息办公室发布《数字中国发展报告（2020 年）》 

国家互联网信息办公室会同有关方面跟踪监测各地区、

各部门信息化发展情况，开展信息化发展评价工作，编制完

成《数字中国发展报告（2020 年）》（以下简称《报告》）。

《报告》总结了“十三五”时期数字中国建设的主要成就和

2020 年取得的新进展和新成效，评估了 2020 年各地区信息

化发展情况，提出了“十四五”时期推动数字中国建设的努力

方向和工作重点。 

https://mp.weixin.qq.com/s/FKAYqLj8bcg_wSNy3dlZHQ 

 

4、2021 大数据十大关键词 

日前，在“2021 大数据产业峰会成果发布会”上，中国信

通院云计算与大数据研究所所长何宝宏发布了《2021 大数据

十大关键词》并对其进行了解读。十大关键词分别为：数据

http://www.etiri.com.cn/web_root/webpage/articlecontent_101006_1407887324146044930.html
http://www.etiri.com.cn/web_root/webpage/articlecontent_101006_1407887324146044930.html
https://mp.weixin.qq.com/s/FKAYqLj8bcg_wSNy3dlZHQ
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要素、数据安全、DataOps、隐私计算、服务体系、与云融合、

实时计算、数据湖、数字孪生、硬件变革。十大关键词指出

了 2020-2021 年间，大数据在政策、技术、产业、应用等方

面呈现出的特点，为产业下一步演进提供了依据。 

https://mp.weixin.qq.com/s/AbYjwo_IrYbzK8H7xHGuBQ 

 

5、2021 年上半年全球勒索软件趋势报告 

据不完全统计， 2021 年光上半年就至少发生了 1200 多

起勒索软件攻击事件，与 2020年发生的已知公布的大约 1420

起勒索攻击事件已经十分接近，其中针对医疗系统和教育行

业的攻击增加了 45%，平均赎金从去年的 400,000 美元提高

到今年的 800,000 美元，而这仅仅是上半年的统计数据。在

众多勒索软件攻击事件中，有将近 70%的勒索团伙采用双重

勒索策略，以数据泄露问题威胁受害者支付巨额赎金。 

https://mp.weixin.qq.com/s/9FsEpa3QcbdFSWn1PjF0Hw 

 

 

 

 

 

https://mp.weixin.qq.com/s/AbYjwo_IrYbzK8H7xHGuBQ
https://mp.weixin.qq.com/s/9FsEpa3QcbdFSWn1PjF0Hw
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安全事件 

1、7 亿 LinkedIn 用户数据在地下论坛出售 

2021 年 6 月 29 日，据研究人员称，一个包含 7 亿条 

LinkedIn 记录的新帖子出现在一个流行的黑客论坛上，庞大

的数据正在被出售。记录包含用户全名、性别、电子邮件地

址、电话号码和行业信息。 

https://threatpost.com/data-700m-linkedin-users-cyber-

underground/167362/ 

 

2、黑客利用木马程序感染 300 多万台电脑，攫取 1.2TB 以

上数据 

2021 年 7 月 2 日，Nord Locker 安全分析师发现，在 

2018-2020 年间黑客利用一个木马化恶意程序，感染了超过 

300 多万台电脑，并从中攫取了 1.2T 以上的敏感信息。这

款尚未命名的恶意软件从超过 325 万台 Windows PC 中收

集信息，收集的数据包括 20 亿个 cookies 和 110 万个电

子邮件相关的约 2600 万个凭证。 

https://www.cnbeta.com/articles/tech/1148035.htm 

 

https://www.reuters.com/article/us-daimler-cyber/mercedes-benz-usa-accidentally-puts-out-data-from-nearly-1000-customers-idUSKCN2E02L2?&web_view=true
https://www.reuters.com/article/us-daimler-cyber/mercedes-benz-usa-accidentally-puts-out-data-from-nearly-1000-customers-idUSKCN2E02L2?&web_view=true
https://threatpost.com/data-700m-linkedin-users-cyber-underground/167362/
https://threatpost.com/data-700m-linkedin-users-cyber-underground/167362/
https://www.cnbeta.com/articles/tech/1148035.htm
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3、以色列 20 多万名学生的个人信息遭到泄露 

2021 年 6 月 28 日，据外媒报道，约 28 万名以色列学生

的个人信息在针对 AcadeME 公司的网络攻击中被泄露。

AcadeME 是以色列一个全国性的服务提供商，为在 11000 个

不同的行业中寻找工作的学生提供支持。 

https://www.cnbeta.com/articles/tech/1146145.htm 

 

4、全球西部数据 NAS 存储设备数据被神秘擦除 

2021 年 6 月 28 日，全球的西部数据 My Book NAS 用户

发现他们的设备被神秘地擦除（被执行恢复出厂设置并删除

了所有文件）了。西部数据已经确定，该公司的 My Book Live

设备遭到了攻击者的入侵，这种入侵会导致设备被恢复出厂

设置，数据也被全部擦除。 

https://www.secrss.com/articles/32192 

 

5、西班牙第四大电信运营商 MasMovil 遭到勒索软件攻击 

2021 年 7 月 1 日，外媒披露西班牙第四大电信运营商 

MasMovil 成为 Revil 勒索软件团伙（又名 Sodinokibi）的最

新受害者。勒索软件组织公布了被盗的 MasMovil 数据信息，

包括名为 Backup、RESELLERS、PARLEM 和 OCU 等的文

件夹。截至外媒发布文章之前，MasMovil 承认了勒索攻击，

https://www.cnbeta.com/articles/tech/1146145.htm
https://mp.weixin.qq.com/s?__biz=MjM5Njc3NjM4MA==&mid=2651103054&idx=1&sn=e6f44ab290a88fbe49877625fce213fa&scene=21#wechat_redirect
https://www.secrss.com/articles/32192
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但勒索家族并未索要赎金。 

https://www.hackread.com/revil-ransomware-gang-hits-

masmovil-telecom 

 

https://www.hackread.com/revil-ransomware-gang-hits-masmovil-telecom
https://www.hackread.com/revil-ransomware-gang-hits-masmovil-telecom
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