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政策形势

1、《浙江省推进数字经济发展 2021年工作要点》印发

日前，《浙江省推进数字经济发展 2021 年工作要点》

正式印发（以下简称《工作要点》）。《工作要点》主要目

标提出，数字经济引领新发展格局加快形成，综合发展水平

保持全国前列，全省数字经济核心产业增加值增长 10%以上，

营业收入突破 2.5万亿元，软件和信息技术服务业收入增长

11%以上；在役工业机器人数量突破 13万台，规上工业全员

劳动生产率提高 7%；建成 5G基站 9万个，实现乡镇以上

5G信号全覆盖，新型基础设施 2建设持续走在全国前列。

https://mp.weixin.qq.com/s/anfaCRiFsDYyHKa-R1GWZg

2、荷兰 DPA发布 DPO指南

荷兰的数据保护机构 Autoriteit Persoonsgegevens（AP）

发布了关于数据保护官的责任和建议做法的指南。除了涵盖

指定的职责外，该指南还概述了 DPO 的访问权限和适当的

资源配置。AP的 DPO原则清单包括关注事件预防、定义干

预数据保护事务的能力的和角色的一般独立性。

https://mp.weixin.qq.com/s/CnRF84yaD3FM2FSLQ1rBDA

https://mp.weixin.qq.com/s/anfaCRiFsDYyHKa-R1GWZg
https://mp.weixin.qq.com/s/CnRF84yaD3FM2FSLQ1rBDA
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3、 涉嫌阻止竞争对手访问用户数据，欧盟委员会正式对谷

歌广告技术展开反垄断调查

据报道，欧盟已对谷歌展开正式的反垄断调查，以评估

谷歌是否违反了欧盟法规，偏袒自家在线显示广告技术服务，

从而损害了竞争对手的利益。此外，欧盟还将调查谷歌是否

不公平地阻止竞争对手访问用户数据，以及谷歌的隐私变化，

这些变化将逐步取消广告商对一些 Cookie和数据的访问。欧

盟委员会今日在一份声明中称，此次调查还将评估谷歌是否

“限制第三方访问用户数据，同时将此类数据留给自己使用，

从而扭曲了竞争”。

https://mp.weixin.qq.com/s/Y8faYI4o50YUhKFh6CKm0g

4、澳大利亚通过与美国之间的跨境数据访问法案

澳大利亚联邦议会 2021年 6月 25日通过了与美国的跨

境数据访问法案，该法案是在美国云法案框架下谈判的，自

2019年起澳大利亚政府就一直与美国就该法案进行谈判。在

该法案获得参众两院通过的前一天，政府提出了 500多项修

正案，其中包括议会情报和安全联合委员会(Joint Committee

On Intelligence And Security)建议的修正案。法案中规定“为

了获取澳大利亚公民或永久居民的通讯信息”的命令是不被

允许的。该法案在澳大利亚国内依然存在争议，如果国际协

https://mp.weixin.qq.com/s/Y8faYI4o50YUhKFh6CKm0g
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议到位，未来可能还有其他国家也将能够直接从澳大利亚服

务提供商那里获取数据。

https://www.itnews.com.au/news/cross-border-data-access-bill-

waved-through-parliament-566493

5、因非法收集儿童个人信息，TikTok再遭荷兰消费者协会

索赔 15亿欧元

2021年 6月 24日，荷兰消费者协会（Consumentenbond）

要求社交应用媒体 Tik Tok 就多年来非法收集和交易他们的

数据向荷兰儿童支付赔偿金，还要求中国母公司删除收集的

数据。该协会正在与“收回您的隐私基金会”（stichting Take

Back Your Privacy）一起提交索赔，表示总赔偿额最高可达

15 亿欧元。

https://mp.weixin.qq.com/s/ESTru8ROhkt0SnxPe_f3nQ

https://www.itnews.com.au/news/cross-border-data-access-bill-waved-through-parliament-566493
https://www.itnews.com.au/news/cross-border-data-access-bill-waved-through-parliament-566493
https://mp.weixin.qq.com/s/ESTru8ROhkt0SnxPe_f3nQ
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业界观点

1、2021年上半年隐私计算产品测试及行业发展观察

（1）隐私计算产品增长迅速，产业爆发正在成为现实，

截止目前国内隐私计算产品数量已达 59 款；（2）隐私计算

+区块链成为新的技术融合点；（3）联邦学习产品仍是最热

点产品，采用开源比例提升；（4）隐私产品性能指标持续

提升，耗时基本达到明文计算的百倍以内，千万级别数据规

模的基础运算和联合统计均在分钟级别，计算可用性进一步

增强；（5）产品呈现算法模块化、部署容器化的趋势；（6）

隐私计算当前应用领域较为集中在金融、互联网、政务、医

疗、通信 5 大领域，在智慧城市、能源等领域有应用的探索，

应用领域在继续扩展。

https://mp.weixin.qq.com/s/3Dw8_0dF0Qmwt1IS8kZZ9w

2、赛迪智库发布《数据安全治理白皮书》

当前，数据安全已成为数字经济时代最紧迫和最基础的

安全问题，加强数据安全治理已成为维护国家安全和国家竞

争力的战略需要。面对数据安全威胁日益严峻的态势，着力

解决数据安全领域的突出问题，有效提升数据安全治理能力

迫在眉睫。然而，由于数字技术促使数据应用场景和参与主

体日益多样化，数据安全的外延不断扩展，数据安全治理面

https://mp.weixin.qq.com/s/3Dw8_0dF0Qmwt1IS8kZZ9w
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临多重棘手困境。为此，赛迪智库发布《数据安全治理白皮

书》，在分析我国数据安全风险、治理现状、治理困境的基

础上，从政策、监管、产业生态建设、国际合作等方面提出

综合解决路径。

https://mp.weixin.qq.com/s/uCc27lbs2xJlpRX7X0QSGQ

3、工信安全中心发布《智能网联汽车数据安全研究》

6 月 17-19 日，由中国汽车工业协会主办的第 11 届中国

汽车论坛在上海嘉定召开，论坛上发布了《智能网联汽车数

据安全研究》。

报告对智能网联汽车数据安全发展态势做了总结，在提

到所面临问题时，重点包括了厂商数据安全意识有待提高、

数据泄露风险巨大、网络安全漏洞多等方面。在厂商安全意

识主动提升且政府积极统筹智能网联汽车产业发展与数据

安全保护之下，网络安全企业在智能网联汽车数据安全市场

大有可为。

https://mp.weixin.qq.com/s/K8Mv51yUUg7KFf3rUc13PA

4、支付赎金后，80%的企业遭受第二次勒索软件攻击

Cybereason发布的一项调查显示，选择支付勒索软件赎

金的企业中，80%会再次遭遇勒索软件攻击，其中 46%的攻

https://mp.weixin.qq.com/s/uCc27lbs2xJlpRX7X0QSGQ
https://mp.weixin.qq.com/s/K8Mv51yUUg7KFf3rUc13PA
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击来自相同的攻击者。而支付赎金以重新访问其系统的企业

中，46%表示他们的数据部分或全部已损坏。该研究由

Censuswide进行，对全球七个市场的 1,263名安全专业人士

进行了调查，其中包括新加坡、德国、法国、美国和英国的

受访者。

https://mp.weixin.qq.com/s/gnCxUQGadjwjKDG-oBpcOw

5、对数字经济环境下数据安全与开放共享的思考

数字经济的发展和突破，必然需要数据这一生产要素实

现流通和共享。那么，随之带来的数据安全问题，将是数字

经济下必须要动态平衡的关键要点。习近平总书记强调：“要

切实保障国家数据安全。要加强关键信息基础设施安全保护，

强化国家关键数据资源保护能力，增强数据安全预警和溯源

能力。”综上，只有解决好数据安全和开放共享的关系，才

能为数字经济下新模式、新业态创新发展提供肥沃土壤。

https://mp.weixin.qq.com/s/zemFiYpW9G332imUiKOj4A

https://mp.weixin.qq.com/s/gnCxUQGadjwjKDG-oBpcOw
https://mp.weixin.qq.com/s/zemFiYpW9G332imUiKOj4A
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安全事件

1、印度交易平台 340 万客户被盗数据在线出售

2021年 6月 25日，据外媒报道，安全公司 Technisanct

披露了印度一个交易平台的严重数据泄露事件，泄露了超过

340 万客户的个人身份信息 (PII)，包括姓名、客户 ID、联

系电话、电子邮件 ID、交易登录 ID、分支机构 ID、城市

和国家/地区在内的。

https://ciso.economictimes.indiatimes.com/news/data-breach-in-

trading-platform/83829525

2、美国梅赛德斯-奔驰意外泄露近千名客户敏感个人信息

2021年 6月 24日路透社消息，梅赛德斯-奔驰美国公司

表示，近 1,000 名客户和感兴趣的买家的敏感个人信息在云

存储平台上无意中被访问，泄露的信息包括自我报告的信用

评分、驾驶执照和社会安全号码以及信用卡信息。

https://www.reuters.com/technology/mercedes-us-data-breach-af

fects-nearly-1000-customers-2021-06-24/

3、美国一生殖诊所数据外泄，暴露患者信息

2021年 6月 22日，一家位于美国佐治亚州的生殖诊所

披露了一起数据泄露事件，包含敏感病人信息的文件在一次

https://ciso.economictimes.indiatimes.com/news/data-breach-in-trading-platform/83829525?&web_view=true
https://ciso.economictimes.indiatimes.com/news/data-breach-in-trading-platform/83829525?&web_view=true
https://ciso.economictimes.indiatimes.com/news/data-breach-in-trading-platform/83829525?&web_view=true
https://ciso.economictimes.indiatimes.com/tag/technisanct
https://ciso.economictimes.indiatimes.com/tag/technisanct
https://ciso.economictimes.indiatimes.com/tag/india
https://ciso.economictimes.indiatimes.com/tag/trading+platform
https://ciso.economictimes.indiatimes.com/tag/data+breach
https://ciso.economictimes.indiatimes.com/news/data-breach-in-trading-platform/83829525
https://ciso.economictimes.indiatimes.com/news/data-breach-in-trading-platform/83829525
https://www.reuters.com/article/us-daimler-cyber/mercedes-benz-usa-accidentally-puts-out-data-from-nearly-1000-customers-idUSKCN2E02L2?&web_view=true
https://www.reuters.com/article/us-daimler-cyber/mercedes-benz-usa-accidentally-puts-out-data-from-nearly-1000-customers-idUSKCN2E02L2?&web_view=true
https://www.reuters.com/article/us-daimler-cyber/mercedes-benz-usa-accidentally-puts-out-data-from-nearly-1000-customers-idUSKCN2E02L2?&web_view=true
https://www.reuters.com/technology/mercedes-us-data-breach-affects-nearly-1000-customers-2021-06-24/
https://www.reuters.com/technology/mercedes-us-data-breach-affects-nearly-1000-customers-2021-06-24/
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勒索软件攻击中被盗。

https://heimdalsecurity.com/blog/georgia-based-fertility-clinic-h

it-with-ransomware-attack/

4、医疗保健巨头 Grupo Fleury 遭到 REvil 勒索软件攻击

2021年 6月 23日，巴西医疗诊断公司 Grupo Fleury 遭

遇勒索软件攻击，该公司将其系统下线后，业务运营中断。

Grupo Fleury 是巴西最大的医疗诊断公司，拥有 200 多个服

务中心和 10,000 多名员工。从 22日开始，Fleury 网站开始

显示警报警告称遭受了攻击并且系统不再可访问。

https://www.bleepingcomputer.com/news/security/healthcare-gi

ant-grupo-fleury-hit-by-revil-ransomware-attack/

5、Ragnar Locker 勒索软件团伙泄露了从 ADATA 芯片制

造商窃取的数据

2021年 6月 21日，台湾内存和存储芯片制造商威刚受

到 Ragnar Locker 勒索软件团伙的打击，该团伙还发布了超

过 700GB 的被盗数据。

https://securityaffairs.co/wordpress/119196/cyber-crime/ragnar-l

ocker-ransomware-adata.html

https://heimdalsecurity.com/blog/georgia-based-fertility-clinic-hit-with-ransomware-attack/
https://heimdalsecurity.com/blog/georgia-based-fertility-clinic-hit-with-ransomware-attack/
https://www.bleepingcomputer.com/news/security/healthcare-giant-grupo-fleury-hit-by-revil-ransomware-attack/
https://www.bleepingcomputer.com/news/security/healthcare-giant-grupo-fleury-hit-by-revil-ransomware-attack/
https://securityaffairs.co/wordpress/119196/cyber-crime/ragnar-locker-ransomware-adata.html
https://securityaffairs.co/wordpress/119196/cyber-crime/ragnar-locker-ransomware-adata.html

	政策形势
	1、《浙江省推进数字经济发展2021年工作要点》印发
	2、荷兰DPA发布DPO指南
	3、 涉嫌阻止竞争对手访问用户数据，欧盟委员会正式对谷歌广告技术展开反垄断调查
	4、澳大利亚通过与美国之间的跨境数据访问法案
	5、因非法收集儿童个人信息，TikTok再遭荷兰消费者协会索赔15亿欧元
	业界观点
	1、2021年上半年隐私计算产品测试及行业发展观察
	2、赛迪智库发布《数据安全治理白皮书》
	3、工信安全中心发布《智能网联汽车数据安全研究》
	4、支付赎金后，80%的企业遭受第二次勒索软件攻击
	5、对数字经济环境下数据安全与开放共享的思考
	安全事件
	1、印度交易平台 340 万客户被盗数据在线出售
	2、美国梅赛德斯-奔驰意外泄露近千名客户敏感个人信息
	3、美国一生殖诊所数据外泄，暴露患者信息
	4、医疗保健巨头 Grupo Fleury 遭到 REvil 勒索软件攻击
	5、Ragnar Locker 勒索软件团伙泄露了从 ADATA 芯片制造商窃取的数据

